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Resumo. Este trabalho discute a seguranga e gestdo de identidade em redes
de comunicacdo em subestacoes elétricas. Apesar de ser um tema de grande
criticidade, ele foi negligenciado durante um longo periodo, resultando em ata-
ques recentes de grande severidade. Trata-se de um tema complexo com vdrias
oportunidades para pesquisa, pois explora caracteristica de um sistema que foi
concebido isolado e que agora converge com a tecnologia da informagcdo.

1. Introducao

Os ambientes de subestacOes tém passado por uma forte evolugdo. Inicialmente a
comunicacdo era feita de forma serial, com protocolos proprietdrios e apenas para con-
trole e supervisdo. Com a evolucio e modernizacao deste ambiente, a comunicacao serial
foi substituida por redes de comunicacdo baseadas em Ethernet aumentando a eficiéncia
e amplitude da comunica¢do em subestagdes. Tal modificacdo traz amplas possibilidades
de inovacgao, permitindo a sofisticagdo de sistemas de monitoracdo e controle (como o
SCADA (Supervisory Control and Data Acquisition)), para andlise em tempo real, sendo
possivel o uso de grandes quantidades de dados para suas andlises e otimizacdo. As
funcdes criticas realizadas através de cabo rigido, como abertura de disjuntores, ganharam
a opc¢ado de serem realizadas via rede de comunicacao, permitindo também a sofisticagdo
de sistemas de protecdo e controle.

No entanto, em um sistema de automacgdo de subestacdes ndo existe margem para
erros. Um erro — ou um ataque — pode danificar equipamentos criticos e até mesmo colo-
car a vida de trabalhadores em risco. Existe, inclusive, risco de explosdo. Os protocolos
industriais foram concebidos quando a seguranca nao era uma grande preocupacao indus-
trial, j4 que os ambientes eram isolados. Como consequéncia, mecanismos de seguranca
nao faziam parte dos sistemas e protocolos industriais. Com isso, apesar da criticidade,
padrdes e iniciativas para avango da segurancga desses ambientes sdo recentes.

Outro ponto de atencdo € que esses ambientes t€m passado por uma forte con-
vergéncia da Information Technology (IT) e Operational Technology (OT), com redes de
controle conectadas a infraestrutura de comunicagdo corporativa das empresas e da Inter-
net. Esta convergéncia, muitas vezes € justificada pela reducao de custos e a absorcao das
funcionalidades de IT, como interoperabilidade e acesso remoto. Contudo, devido a essa
convergéncia e evolucdo, os sistemas de automacdo de subestacdes t€m se tornado alvo
de ataques cibernéticos. A DRAGOS, empresa focada em segurancga cibernética no setor
elétrico, fez um relatério! sobre ataques e vulnerabilidades ressaltando a preocupagio re-
lacionada a seguranga de rede destes sistemas. O relatério mostrou, dentre outros dados,
que um dos ultimos ataques levantados — subestacdo na Ucrania — foi realizado explo-
rando vulnerabilidades bésicas. Enquanto os ataques mais antigos, como o Stuxnet 2010,
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supostamente usavam pen drives USB maliciosos para entrar na rede, os ataques mais
modernos, como os ataques de 2015 e 2016 na rede elétrica da Ucrania ou o ataque de
2017 da planta petroquimica da Ardbia Saudita, supostamente utilizam técnicas de acesso
e propagacao bastante semelhantes as vistas em redes corporativas. Isso mostra uma
relacdo maior entre conectividade e aumento de ataques a subestacoes.

2. Gestao de Identidade em Redes de Automacao de Subestacoes

A gestdo de identidade pode ser definida como métodos que fornecem um nivel ade-
quado de seguranca para os recursos de uma organizacdo através de politicas im-
postas aos usudrios, focando nos requisitos de autenticacdo, autorizacdo e audito-
ria [Almulla and Chan Yeob Yeun 2010]. Nos ambientes de subestacdo, o processo de
autenticacdo deve identificar também, além de usudrios, os dispositivos da rede de
comunicacao da subestacao.

O padrao IEC 62351 [IEC62351 2018] foi desenvolvido pelo Comité Técnico 57
da IEC, a fim de fornecer os requisitos de seguranca em redes de automacao de energia.
Ele emprega métodos de segurancga a fim de preservar a integridade das mensagens com
base em um esquema forte de gestdo de identidade. Além disso, propde o uso de Role-
Based Access Control (RBAC). Os objetivos do padrdao também incluem integridade, con-
fidencialidade, prevenc¢do de falsificagcdo, detec¢ao de intrusio, autenticacdo por meio de
certificados digitais, e assim por diante. O conjunto de padroes NERC CIP (North Ame-
rican Electric Reliability Corporation Critical Infrastructure Protection)® visa garantir a
segurancga geral dos sistemas que gerenciam diretamente as redes de energia. Para cobrir
as diretrizes gerais, possui nove padrdes para impor a governanca dos sistemas. Esses
padrdes incorporam os principios basicos de identificacdo de ativos criticos, criando me-
canismos de controle e segurancga logica e fisica desses sistemas para recuperacao em caso
de um incidente.

Neste sentido, a proposta de métodos de autenticacdo e integridade mais seguros
para a comunicag¢do, sem incorrer nos requisitos de alto poder de processamento ou eleva-
dos atrasos de comunicagdo € de especial importancia nesse ambiente [Lopes et al. 2015].
Um dos maiores desafios € a inclusdo de mecanismos de gestdo de identidade em equi-
pamentos utilizados em subestacdes. E importante ressaltar que os atuadores e sensores
de subestacdo, mesmo que comuniquem via rede, apresentam desafios e consideracoes
de seguranca unicos. Portanto, a cooperacao entre IT e OT € de suma importincia para
evolucdo dos ambientes de subestagcdes. Esse trabalho vai discutir as principais vulnerabi-
lidades de gestao de identidade deste cendrio, apresentando seus aspectos, solugdes atuais
e apresentando as oportunidades de pesquisa e desenvolvimento nesta area.
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