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Resumo. O objetivo desta apresentagdo é descrever um sistema que estd sendo
atualmente implementado na Universidade Federal de Santa Catarina para a
criagdo de documentos eletronicos assinados digitalmente utilizando a Infra-
estrutura de Chaves Publicas para Ensino e Pesquisa (ICPEDU). Neste sis-
tema adotamos uma estrutura similar a utilizada na infraestrutura de Cha-
ves Publicas Brasileira (ICP-Brasil) a qual faz uso de uma nuvem para ar-
mazenamento de certificados e chaves privadas. Nossa solu¢do conta com
uma integracdo junto aos sistemas da UFSC para o armazenamento das cha-
ves em um diretorio e a sua consequente disponibilizacdo por um servigo de
autenticagdo LDAP. O uso da chave privada, para fins de assinatura, é feito por
uma ferramenta chamada Assinador. Essa ferramenta aceita tanto certificados
ICP-Brasil quanto ICPEDU. Os sistemas ainda estdo em desenvolvimento e o
objetivo desta apresentacdo é trazer a tona uma discussdo sobre documento
eletronico no ambiente educacional e sua viabilidade por meio de sistemas em
nuvem.

1. Introducao

Desde a publicacao da medida provisoria 2200-2, o Brasil passou a contar com uma in-
fraestrutura que proporcionou ao cidadao brasileiro a possibilidade de assinar documen-
tos eletronicos com validade juridica. Desta forma, documentos assinados digitalmente
sdo considerados equivalentes a documentos assinados em papel, com reconhecimento
de firma em um cartério. Tal infraestrutura é conhecida como Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) [1].

Paralelamente a ICP-Brasil, a Rede Nacional de Ensino e Pesquisa (RNP) propi-
ciou a criacao da Infraestrutura de Chaves Publicas para Ensino e Pesquisa (ICPEdu) [4].
A ICPEDU oferece a comunidade académica acesso simples e gratuito a certificados di-
gitais para os mais diversos propdsitos. Certificados s@o usados em salas de aula, la-
boratdrios de ensino, equipamentos e sistemas computacionais para a criacdo de canais
seguros de comunica¢do. Também sdo usados para assinatura de mensagens e documen-
tos eletrOnicos e para autenticacdo em provedores de servigos com autenticacao baseada
em certificados digitais. A ICPEDU opera com uma autoridade certificadora raiz e com
algumas autoridades certificadoras prestando servigos para os usudarios finais. Em espe-
cial, podemos citar a autoridade certificadora para usudrios finais (end users), chamada
de certificado P1 ou chamado Eduld [3].

Nesta autoridade certificadora, qualquer usudrio da federacdo CAFe (Comunidade
Académica Federada [2]) pode solicitar a emissdo de um certificado digital, desde que a



sua instituic@o libere os atributos corretos para a autoridade certificadora P1. Estes certi-
ficados tém sua chave privada gerada na maquina do usudrio, em software, encapsulados
em um arquivo no formato PKCS12. De posse desses certificados, o usudrio pode instalé-
lo em sua maquina ou na aplicacdo que desejar, a fim de utiliza-lo para Autenticacdo e
para conferir autenticidade de documentos. De forma geral, o certificado digital emitido
por esta autoridade é um certificado de curta duracdo e descartdvel, porém apresenta um
grande potencial no processo de criagdo de documentos eletronicos.

Alguns dos desafios que os usudrios encontram ao utilizar este tipo de certificado
sdo: (i) a sua instalacdo na maquina, antes de qualquer uso; (ii) a sua desinstalacdo apds
seu uso, medida necessdria para garantir a seguranga de todo o processo; e (iii) o pro-
cedimento da assinatura de documentos digitais, que, apesar de multiplas solugdes livres
estarem disponiveis, tem seu uso restrito para a maioria dos usudrios pela dificuldade de
sua utilizacao.

Inicialmente, a dependéncia da interacdo do usudrio com o processo para garan-
tir a seguranca € um problema identificado que restringe a ado¢do massiva do certifi-
cado P1 no ambiente académico. Entdo iniciamos o desenvolvimento de um processo
de integracdo do certificado ICPEDU com o sistema de autenticacdo centralizada da
UFSC. Criamos, dentro do sistema de gerenciamento de pessoas da UFSC, a funcio-
nalidade de importag@o e armazenamento cifrado do arquivo PKCS12 na base de dados
de autenticacdo da instituicao. Permitindo que o certificado seja utilizado sob demanda,
isto possibilita aos usudrios conferirem autenticidade a documentos quando necessario.

Por ultimo, para facilitar o procedimento de assinatura dos documentos digitais,
nos desenvolvemos um sistema centralizado para a coleta de assinaturas digitais inte-
grando as solugdes de certificado em nuvem e solugdes baseadas em tokens e arquivos.
Este sistema hoje j4 integra a solu¢do em nuvem disponibilizada pelo SERPRO e é um
mecanismo para a busca do certificado digital P1 a partir da base da UFSC.

A fim de testar a viabilidade da solucdo, foi implementado um pequeno assina-
dor de documentos PDF, o qual se integra com certificados na nuvem tanto da ICP-Brasil
quanto da ICPEDU, utilizando este mecanismo de busca da chave na base de dados au-
toritativa de autenticacdo. Todo o processo foi feito utilizando entradas padronizadas
de esquemas LDAP, seu armazenamento para o servigco se faz através de um sistema de
autenticacao centralizada, de tokens CAS e Shibboleth.

Este € um processo ainda em desenvolvimento, mas que tem como objetivo maior
a criacdo de um padrao de assinaturas digitais para arquivamento com o uso de carimbos
de tempo dentro da ICPEDU. Todo este processo ocorre na UFSC a fim de atender as
diretivas do Ministério da Educagdo que versam a digitalizacdo dos acervos académicos
das institui¢des de ensino superior.
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