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Abstract. Within the context of cybercrime, Darknet is the most wanted location
for trading and conducting virtual crimes. In recent years the marketplaces
of Darknet have also gone on to support cryptocurrencies payments making it
even harder to track illegal activities by legal authorities. In this research is
presented a forensic analysis experiment using emulated Android devices and
mobile cryptocurrencies wallets in order to evaluate if it is possible to prove
the payment link between two wallets through the digital evidences produced by
the transactions in their respective devices. Test results showed that the three
evaluated applications produced digital evidences on the emulators sufficient to
establish a payment link between two wallets.

Resumo. Dentro do contexto de crime cibernético, a Darknet é o local mais
procurado para comércio e realizacdo de crimes virtuais. Nos iiltimos anos os
marketplaces da Darknet passaram também a suportar pagamentos em cripto-
moedas dificultando ainda mais o rastreamento de atividades ilicitas pelas auto-
ridades legais. Nesta pesquisa é apresentado um experimento de andlise forense
utilizando dispositivos Android emulados e carteiras moveis de criptomoedas
com o objetivo de avaliar se é possivel comprovar o vinculo de pagamento entre
duas carteiras através das evidéncias digitais produzidas pelas transagoes em
seus respectivos dispositivos. Os resultados dos testes demonstraram que os trés
aplicativos avaliados produziram evidéncias digitais nos emuladores suficientes
para estabelecer um vinculo de pagamento entre duas carteiras.

1. INTRODUCAO

Segundo pesquisa realizada por [McGuire 2018], o crime cibernético fatura anualmente
1.5 trilhdo de ddlares, o que equivale ao PIB da Russia. Segundo o pesquisador, mais
de 50% deste valor estd relacionado a compras ilegais nos mercados online. Outra pes-
quisa realizada pela [JUNIPER RESEARCH 2015], estima que o custo global anual com
o crime cibernético deve chegar em 2 trilhdes de dolares em 2019. Estes numeros de-
monstram a importancia do desenvolvimento de solugdes para conter o avango do crime
cibernético no mundo.

Os marketplaces da Darknet, locais mais procurados para negociac¢ao e realizacao
de crimes virtuais na internet, oferecem uma plataforma para vendedores e compradores



negociarem os seus produtos de forma ilicita sem que as suas identidades reais sejam des-
cobertas. Crimes realizados a partir da Darknet t€m se mostrado muito dificeis de serem
rastreados pelas autoridades, sendo que nos ultimos anos esta tarefa tem sido dificultada
ainda mais com o surgimento das criptomoedas [Ablon et al. 2014].

Para que um individuo possa realizar a transacdo de criptomoedas com um ter-
ceiro € preciso que ele faca uso de um componente chamado de carteira eletronica. Este
componente pode ser instalado de diversas formas, em um computador, na nuvem ou em
um dispositivo movel como um smartphone, sendo neste ultimo caso chamada de car-
teira eletronica mével [Antonopoulos 2017]. O uso de carteiras eletronicas méveis vem
crescendo ao longo dos anos dada a reducdo dos custos de aquisicdo de smartphones,
a procura constante por mobilidade e também a sua praticidade de uso semelhante aos
aplicativos de mobile banking.

Um estudo divulgado no inicio do ano de 2018 realizado por
[Barysevich and Solad 2018] buscou avaliar a tendéncia das criptomoedas mais uti-
lizadas para pagamento pelos criminosos nos proximos anos. Para chegar ao seu objetivo,
o estudo analisou mais de 150 marketplaces e féruns da Darknet. A pesquisa aponta que
as diferentes comunidades de cibercriminosos espalhadas pelo mundo tem optado por
criptomoedas distintas, tendo os russos optado pelo Litecoin com 35% da preferéncia
enquanto que nos paises de lingua inglesa 15% dos usudrios tem optado pelo uso da
criptomoeda Monero. O estudo ainda aponta que os cibercriminosos estdo usando
criptomoedas como forma de pagamento por servicos ou produtos ilicitos e que estd
ocorrendo uma recente migra¢do do pagamento com Bitcoin para outras criptomoedas
mais modernas. Baseado nisso, esse trabalho definiu as seguintes questdes de pesquisa:
(1) Usando técnicas de forense digital € possivel obter evidéncias em dispositivos
smartphones Android que associem a carteira eletronica movel com uma transacdo de
criptomoedas? (ii) Com as informagdes obtidas através da forense digital € possivel
estabelecer um vinculo de pagamento entre duas carteiras?

Para responder as perguntas foram realizados testes com transac¢des da cripto-
moeda Litecoin entre trés carteiras moveis de criptomoedas instaladas em emuladores
Android independentes. Apds a confirmacdo das transacdes foi realizada uma andlise
forense nos dispositivos Android que hospedam cada carteira mével a fim de buscar por
evidéncias produzidas pelas transacdes que pudessem responder as perguntas de pesquisa.

Este artigo foi organizado da seguinte forma. A se¢do 2 traz os resultados da
andlise dos trabalhos relacionados e a se¢ao 3 aborda a metodologia de pesquisa utilizada.
Na secdo 4 sdo apresentados os resultados obtidos, enquanto que na secao 5 sdo realizadas
as consideragdes finais sobre estes resultados e as expectativas para trabalhos futuros.

2. TRABALHOS RELACIONADOS

Com o intuito de incluir e relacionar apenas estudos relevantes e de boa qualidade com o
tema do artigo em questao, foi utilizado um processo de selecao de artigos cientificos com
critérios e procedimentos padronizados permitindo que o método possa ser reproduzido
por outros pesquisadores. O processo de selecdo se baseou nas seguintes etapas:

1. Busca com search queries nas bases escolhidas: Foram escolhidas 3 bases de
pesquisa sendo elas Association for Computing Machinery, Institute of Eletric and



Eletronic Engineers e Springer Link. As search queries escolhidas para busca de
artigos em cada uma das bases de dados foram mobile forensics, android forensics
e Bitcoin wallet forensics. Na ultima search query foi incluido o termo Bitcoin
para ampliar as buscas ja que o termo wallet forensics nao trouxe resultados.

2. Contabilizacdo dos resultados: As buscas realizadas na etapa 1 totalizaram em
4953 artigos, sendo 4596 referente a forense em dispositivos mdveis no geral, 341
a forense em dispositivos moveis com Android e 16 a forense em carteiras de
Bitcoin.

3. Classificagdo e corte por Qualis: Depois de ordenar os resultados por relevancia
dentro da sua respectiva base de pesquisa, foram selecionados os 3 primeiros ar-
tigos com corte por qualis em B1 ou superior. No total obteve-se 9 artigos para
mobile forensics, 9 artigos para android forensics e somente 5 artigos para Bitcoin
wallet forensics.

4. Leitura dos Abstracts e sele¢ao dos artigos mais relevantes: Nesta etapa foram
removidas as 4 duplicatas entre todos os 23 artigos selecionados na etapa anterior.
Restaram 19 artigos, dos quais foi lido o Abstract de cada um e selecionados 6
artigos, cujo conteido se mostrou mais relevante para o tema desta pesquisa de
acordo com a avaliacdo do autor. Os 6 artigos escolhidos sdo abordados abaixo.

No estudo desenvolvido por [Kim et al. 2017] é apresentado um modelo de re-
feréncia forense para a investigacao de dispositivos Android com o objetivo de otimizar
a classificacdo e andlise da crescente gama de aplicativos e dispositivos. Através de um
sistema desenvolvido pelos pesquisadores pode ser realizado um pré-processamento das
evidéncias coletadas de varios smartphones Android, comparando estas informagdes com
as bases de referéncia criadas. [Marturana et al. 2011] também destaca em seu estudo
uma outra abordagem de triagem para forense em dispositivos méveis com o uso de algo-
ritmos de classificacdo para determinar a probabilidade de um telefone ter sido utilizado
em um crime de pedofilia. O experimento proposto se mostrou eficiente em predizer se
um smartphone, entre um grande conjunto de dispositivos apreendidos, teve envolvimento
com crime de pedofilia.

Na pesquisa de [Meiklejohn et al. 2013], os autores demonstraram ser possivel
desanonimizar o usudrio de Bitcoin usando uma anélise de Blockchain agrupando em
clusters os enderecos de carteira sob certas propriedades do protocolo da criptomoeda.
Em um outro estudo realizado por [Portnoff et al. 2017] € empregada a mesma abordagem
de andlise focada no Blockchain para desanonimizar usudrios, mas neste caso a técnica €
usada para atribuir a compra de vérios andncios de trafego sexual com Bitcoin através de
um marketplace, a um mesmo usudrio do Blockchain.

Além das propostas de modelos para investigagao forense descritos até aqui, ainda
existem alguns desafios com relacdo a preservacao das evidéncias digitais nas cenas dos
crimes investigados. Os pesquisadores [Ding and Zou 2011] propdem uma abordagem de
andlise por referéncia cruzada relacionando informagdes temporais de metadados e entra-
das de registros para detectar adulteracdo de evidéncias digitais armazenadas em sistemas
de arquivos NTFS. Uma outra alternativa para preservacao de evidéncias é apresentada
por [Wang et al. 2018] onde sugere-se a implementacdo de uma arquitetura em cima do
Blockchain do Bitcoin para preservar dados de evidéncias digitais.

Os artigos relatados demonstram a importancia da area da forense digital no apoio



as investigacdes de crimes cibernéticos. Somado a isto sdo trazidos modelos para fa-
cilitar a andlise forense de casos mais complexos com uso de técnicas de triagem e
modelos de referéncia, e também algumas técnicas anti-forense utilizadas para ocultar
ou destruir evidéncias. Baseado nos artigos que foram selecionados e descritos ante-
riormente, a pesquisa proposta no presente artigo se assemelha mais aos estudos reali-
zados por [Meiklejohn et al. 2013] e [Portnoff et al. 2017], os quais também buscam a
desanonimizacdo dos usudrios de criptomoedas s6 que através de andlises focadas no
Blockchain. Diferentemente, o nosso estudo propde desanonimizar os usudrios de crip-
tomoedas fazendo uso apenas de técnicas de forense digital em aplicativos de carteira
focada no dispositivo mével.

3. METODOLOGIA

Com o objetivo de obter respostas para a pergunta de pesquisa apresentada na introdugao
deste artigo, o autor elaborou e realizou testes em ambiente virtual. Para a execugao destes
testes foram utilizados trés aplicativos de carteira mével para Android e uma criptomo-
eda especifica. Cada aplicativo foi instalado em um emulador de Android independente e
realizadas transagdes entre as carteiras instaladas nos emuladores. A partir dos artefatos
produzidos pelas transacdes das carteiras foi feita uma andlise forense em cada emula-
dor na busca por evidéncias que pudessem estabelecer uma relagdo de pagamento entre
carteiras instaladas em emuladores distintos. A conducao do processo € detalhada nesta
secao.

3.1. Processo de selecao dos aplicativos de carteira movel

Para possibilitar a escolha das carteiras méveis de criptomoedas que seriam avaliadas, em
um primeiro momento foi necessario definir a criptomoeda utilizada nas transacoes. Com
base na pesquisa realizada por [Barysevich and Solad 2018], a criptomoeda mais utilizada
para pagamento pelos cibercriminosos € a Litecoin (LTC), portanto, para a realiza¢do dos
testes foi escolhida esta criptomoeda.

Definida a criptomoeda, o préximo passo foi escolher os trés aplicativos de cartei-
ras méveis suportados em plataforma Android para a execugao dos testes. Para a escolha
dos aplicativos foi utilizado como critério a selecao das carteiras méveis melhor avaliadas
pelos usudrios do website CryptoCompare! que nio fazem uso da API do Google Play.
A escolha por aplicativos que operem sem a necessidade da API do Google Play foi uma
decisdo do autor para otimizar a etapa de analise forense em disco, tendo em vista que as
imagens de emuladores Android sem suporte a API do Google Play disponibilizadas pelo
Android Virtual Device possuem uma quantidade muito menor de arquivos para a andlise.
A escolha de imagens Android e aplicativos que ndo fazem uso da API do Google Play
para a realizagdo dos testes nao impacta nos resultados da pesquisa.

No website CryptoCompare' foram definidas trés condi¢des nos filtros da sessdo
de carteiras. O primeiro filtro foi configurado para exibir apenas carteiras suportadas
pela plataforma Android totalizando em 117 instincias. Posteriormente, foi configurado
um segundo filtro para exibir quais destas 117 carteiras Android davam suporte ao uso
da criptomoeda Litecoin totalizando em 51 carteiras. Por fim, dentre as 51 carteiras foi
configurado para exibir um ranking de acordo com as notas de avaliagdes dos usudrios

Thttps://www.cryptocompare.com/wallet



da comunidade do website. Desta forma os aplicativos de carteira selecionados foram
Coinomi, Paytomat e Freewallet.

3.2. Organizacao do cenario de testes

Para que fossem realizados os testes de transacOes entre os aplicativos escolhidos
elaborou-se um cendrio com a implementa¢ao de emuladores Android. Neste cenério fo-
ram implementados trés emuladores Android, os quais foram denominados emulador-1,
emulador-2 e emulador-3. No emulador-1 e emulador-2 foram instalados os aplicativos de
carteira escolhidos para os testes, a fim de simular dois usudrios realizando transacoes fi-
nanceiras entre as carteiras de criptomoedas. J4 o emulador-3 foi criado apenas para gerar
transacoes adicionais aos usudrios das carteiras instaladas no emulador-1 e emulador-2,
buscando criar um ambiente de testes mais préximo do cendrio real. Caso contrério, o
ambiente de testes teria apenas uma tUnica transacao realizada entre as carteiras instaladas
no emulador-1 e emulador-2, diferente do que ocorre no mundo real onde um usudrio que
realiza negécios envolvendo pagamento com criptomoedas provavelmente tera registrado
em seu smartphone milhares de transacdes tanto de débito quanto de crédito.

Durante a realizagdo dos testes no cendrio elaborado foram efetuadas sete
transacoes, identificadas por TX, entre as carteiras dos trés emuladores implementados
conforme pode ser observado com mais detalhes na Figura 1. Nela foi destacada na cor
vermelha a transagcdo TX 4 realizada pela carteira A para um endereco de pagamento na
Carteira B, cuja anélise forense realizada no emulador-1 e emulador-2 teve como objetivo
a obtencao de evidéncias que pudessem comprovar o vinculo de pagamento entre as duas
carteiras e consequentemente responder a pergunta de pesquisa.

Figura 1. Cenario de transacoes elaborado

Carteira C

TX3
X2
TX 1

N O o un
x| x| x
| = F

Android Emulator

Emulador-3

Carteira A Carteira B

i3

Android Emulator

[
=]
Android Emulator

Emulador-1 Emulador-2

.

Estagdo Forense

X4

Optou-se por realizar trés testes no cendrio apresentado na Figura 1 para que pu-
dessem ser feitas as transagdes da Carteira A para Carteira B com cada par de aplicativo
de carteira escolhido e entdo comparar os resultados obtidos. Dito isso, os trés testes
foram realizados conforme apresentado na Tabela 1.



Tabela 1. Transacao entre os aplicativos de carteira selecionados para o teste

Teste | Carteira A | Carteira B
1 Coinomi Freewallet
2 Coinomi Paytomat

3 Paytomat Freewallet

3.3. Implementacao do cenario de testes

Para a implementacdo dos trés emuladores Android foi escolhida a arquitetura x86 pelo
fato da emulacdo ARM apresentar um desempenho muito limitado em plataformas de
virtualizaciio com arquitetura Intel x86. Segundo informacgdes da pagina do Android?, os
APKs geralmente sao compilados em multiarquitetura fazendo com que o bindrio gerado
seja homologado para realizar instrugdes tanto x86 como ARM, portanto 0s processos
desta pesquisa podem ser replicados em smartphones reais.

Optou-se pela utilizacdo do Android versdo 7.0, popularmente chamado de Nou-
gat, pelo fato de ser a versdo do Android mais recente que permitiu a inicializa¢dao do
emulador com kernel customizado, cuja compilagdo foi feita para permitir o uso da ferra-
menta de aquisicdo de memdria para este kernel.

A estacdo forense utilizada para a instalacio do kit Android Studio 3.3.1%,
implementagdo dos emuladores Android e realizacdo de todos os procedimentos de
aquisi¢ado e analise forense possuia as seguintes especificacoes: Sistema operacional Win-
dows 10, processador Intel Core 15-4460 com clock de 3.2GHz, 8GB de memodria RAM
e 1TB de disco.

3.4. Processo de aquisicao de dados

O processo de aquisi¢do de dados dos emuladores foi feito para dados ndo voléteis ar-
mazenados em disco e para dados voléteis armazenados em memoria. Todas as etapas
realizadas em cada um destes processos € descrita nesta secao.

1. Aquisi¢cdo de Disco: Para aquisicdo logica dos dados armazenados em disco nos
emuladores foi utilizado o utilitario dd, nativo na imagem de emuladores Android.
A partir da prépria estagdo forense foi primeiramente estabelecido um shell com
cada emulador utilizando o Android Debug Bridge (ADB). Neste shell Linux foi
feita a coleta da imagem de disco executando o dd e redirecionando a sua saida
para a estacao forense através de uma conexao de rede fazendo uso combinado
com o utilitdrio Netcat. Em cada um dos trés testes a aquisi¢cdo de imagens do
disco se deu nos seguintes momentos em cada emulador:
(a) Ap6s a instalacdo e inicializagdo do emulador;
(b) Ap6s a instalagdo do aplicativo de carteira no emulador;
(c) Ap6s a inicializacao do enderego de carteira Litecoin;
(d) Apds a confirmacdo de todas as transacdes na carteira do emulador.
2. Aquisicdo de Memoria: Para aquisicdo de memoria optou-se pela utilizacdo do
utilitdrio Lime °. A escolha foi baseada no fato de que os médulos carregéveis no

3https://developer.android.com/ndk/guides/abis.html?hl=pt-brgc
“https://developer.android.com/studio
Shttps://github.com/504ensicsLabs/LiME



Kernel como o Lime tem maiores privilégios para acesso ao hardware. O seu uso
¢ recomendado visto que a partir da versdo 2.6 do kernel do Linux os utilitarios
como dd passaram a ter restri¢des de acesso a memoria. [van de Ven 2018]. Para
uso da ferramenta Lime nos emuladores implementados foi necessario compilar o
binario da mesma para o Android 7.0. Com a ferramenta compilada, a aquisi¢ao
de memoria dos emuladores Android ocorreu de forma semelhante a aquisicdo de
discos. O modulo Lime foi primeiramente copiado para dentro do Android utili-
zando novamente o ADB e depois carregado no kernel do emulador para que fosse
entdo extraido um dump da memoria. A saida foi redirecionada para a estagdo fo-
rense que estava aguardando a conexao com o Netcat. A aquisicdo de memoria foi
realizada em um unico instante, ou seja, apds a realizacdo e confirmagao de todas
as transacoes envolvendo a carteira instalada no emulador analisado.

3.5. Processo de analise de dados

Para a andlise dos dados coletados foram utilizadas varias ferramentas entre elas: FTK
Imager 4.2.16, Diff 7, Autopsy 4.11 %, Strings e Grep. Os emuladores Android foram
analisados do ponto de vista forense para cada um dos trés testes de transagdes seguindo
as etapas abaixo:

1. Analise de disco

(a) Uso da ferramenta FTK Imager para extracdo da lista de hashes das 4
imagens da parti¢ao “/data” obtidas na etapa de aquisicao de disco;

(b) Uso da ferramenta Diff para comparacdo das listas de hashes extraidas
anteriormente e identificacdo dos arquivos que foram alterados entre cada
imagem;

(c¢) Uso da ferramenta Autopsy para andlise l6gica somente dos arquivos que
foram alterados em cada imagem da particdo “/data” segundo informagdes
da ferramenta Diff;

2. Analise de memoria

(a) Uso do utilitario Volatility para geracao de um novo dump de somente com
os dados gravados pelo aplicativo de carteira analisado.

(b) Uso do utilitario Strings e Grep do Linux para aquisi¢cao de evidéncias
buscando por palavras chaves dentro do dump de memdria gerado pelo
Volatility.

4. RESULTADOS

Nessa secdo serao apresentados os resultados subdivididos de acordo com cada um dos
trés testes realizados. Com base nos resultados obtidos em cada teste € determinado se o
objetivo da pesquisa foi atingido.

4.1. Teste 1: Coinomi x Freewallet

Ao analisar os arquivos de imagem da parti¢do “/data” dos emuladores 1 e 2 com o Au-
topsy ndo foram encontradas em disco evidéncias relacionadas a transag¢des de criptomo-
edas. Em contrapartida, a anélise dos dumps de memoria apresentou um resultado rapido

®https://accessdata.com/product-download/ftk-imager-version-4.2.1
"https://www.diffchecker.com/
8https://github.com/sleuthkit/autopsy/releases/download/autopsy-4.11.0



e relevante buscando pelas strings “hash” e “Itc” apenas para o dump de memoria do
emulador-2 onde estava instalada a carteira Freewallet. Neste dump foram encontrados
vérias strings JSON serializados com informagdes das transacdes realizadas pelo aplica-
tivo, portanto apresentando dados estruturados e sequénciais na memoria. Na Tabela 2
sdo apresentadas as trés transagcdes de pagamento filtradas das strings JSON para o tnico
enderego da carteira Freewallet.

Tabela 2. Transag6es da Freewallet no dump do emulador-2
Hash Amount | Type | Recipient Address
041£389c2a21ab0f6a037310b1a651237524ae0360bb04b92fadde408bf48ed1 | 0.0006 payin | LV13mjVwKViiX4FMm36Y3UUNNJHWSrMS6
41592097be1a82215c6438593 1fccacedc5d35¢ce1409968ca994f77ec93fb47b | 0.0006 payin | LV13mjVwKViiX4FMm36Y3UUNNJHWSrMS6
9d84141bf613c66f00d2c66d4d1d4706da3bfe706e26f010673f408a1498860d | 0.0006 payin | LV13mjVwKViiX4FMm36Y3UUNNJHWSrMS6

O desafio da andlise forense estava agora em encontrar quais destas transacoes
correspondia a TX 4 originada pela carteira A, a Coinomi, instalada no emulador-1. Ao
realizar a procura das strings “hash” e “Itc” no dump de memoria do emulador-1 nio
foram encontradas quaisquer informacdes relacionadas a transacoes de criptomedas. No
entanto, realizando a pesquisa por cada um dos trés enderecos de hash das transacodes
coletadas no dump de memoria do emulador-2, obteve-se evidéncias somente do endereco
de hash:*9d84141bf613c66f00d2c66d4d1d4706da3bfe706e26f010673 f408a1498860d”.
Esta evidéncia provou que a transacao identificada por este hash foi utilizada para realizar
um pagamento para a carteira Freewallet a partir da Carteira Coinomi conforme aponta
Figura 2.

Figura 2. Informacoes da TX 4 na memdria do emulador-1

1537776 [O]createDataConnection() X id=0 dc={DC-1: State=DcInactiveState mApnSetting=null RefCount=0 mCid=-1
mCreateTime=-1 mLastastFailTime=-1 mLastFailCausesNONE mTag=1 mLinkProperties={LinkAddresses: [] Routes: []
DnsAddresses: [] Domains: null MTU: O} linkCapabilities=[ Transports: CELLULAR Capabilities:
NOT_RESTRICTED&TRUSTED&NOT_VPN LinkUpBandwidth>=51200Kbps LinkDnBandwidth>=102400Kbps Specifier: <1>]
mApnContexts={}}

1537777 TransactionCreator

1537778  completed: 9d84141bf613c66f00d2c66d4d1d4706da3bfe706e26f010673f408a1498860d

1537779 in <no scriptSig> 0.00079712 BTC

1537780 outpoint:8a961a15893ef67d9cd9fc756b2d9d638aed3131964b59b423b1b6cc91bfof30:1

1537781 out DUP HASH160 PUSHDATA(20)[6b4072f158d06dbb9109f516331bf10dcfaefd05] EQUALVERIFY CHECKSIG 0.0006 BTC

1537782 fee 0.00231905 BTC/kB, 0.00019712 BTC for 85 bytes

1537783 prps USER_PAYMENT

4.2. Teste 2: Coinomi x Paytomat

Ao analisar os arquivos do dump da parti¢ao “/data” do emulador-1 com o Autopsy no-
vamente nio foram encontradas em disco evidéncias de transagdes de criptomoedas. No
entanto na pasta privada do aplicativo Paytomat em ‘“/data/com.paytomat”, instalado no
emulador-2, foi encontrada uma base de dados SQLIte com uma tabela chamada fransac-
tioninfo apresentando informacdes relevantes conforme destaque na Figura 3.

De posse dos hashes de transacdes obtidos na base de dados da carteira Paytomat
foi realizada a pesquisa no dump de memoria do emulador-1. Ao realizar a busca pelo
hash: “bee8739cfc76a99dfa7407b5467beace4a6d23b1202¢37¢23dfde9745574862”
obteve-se a comprovacdo de que a carteira Coinomi realizou o pagamento a carteira
Paytomat através desta transacao.



Figura 3. Informacoes de transac6es na base de dados do aplicativo Paytomat

Mame 5 C 0O Modified Time Change Time Access Time Created Time
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4.3. Teste 3: Paytomat x Freewallet

Observou-se novamente o formato JSON produzido pela carteira Freewallet na memoria
do emulador-2, portanto confirmando que este € um comportamento padrao da
implementagdo deste aplicativo. Ja a andlise forense em disco no emulador-1 nos trouxe
novamente, assim como no teste 1, uma base de dados SQLite na pasta da aplicacdo Pay-
tomat contendo todas as informacdes de transacoes realizadas pelo aplicativo de carteira.
Foi relativamente facil a partir do hash da transa¢do ou do endereco de pagamento da
carteira Freewallet do emulador-2, comprovar a relagdo de pagamento entre as duas car-
teiras. Foi encontrada na base de dados do aplicativo Paytomat, a transacdo com hash:
“104354e3fee0aec6d08711482c7c110f4ec686090c3246aa270266ae2b8e37 2af” com des-
tino para o endereco “LdmrpR3YNhMPGq8rjbi bW8bJaVmgHsDHja” correspondente

ao endereco utilizado pela carteira Freewallet.

4.4. Limitacoes dos testes

O escopo dos testes realizados foi limitado a carteiras moveis de criptomoedas para a
plataforma de emulacdo Android. Nao foi considerado nos objetivos da pesquisa rea-
lizar testes e comparagdes com carteiras moveis em outras plataformas de dispositivos
moveis, bem como a comparagdo com outras criptomoedas. Também nao foi contem-
plado nesta pesquisa a realizacdo de testes em dispositivos reais visto que o objetivo foi
inicialmente compreender o comportamento dos aplicativos de carteira moveis para An-
droid com relagdo a producado de evidéncias de transa¢des em emuladores onde se torna
mais pratico a replicacdo de testes, e a partir destes resultados concluir se € vidvel a
realizacdo de futuros testes com dispositivos reais para confirmar a aplicacdo prética do
método.

5. CONSIDERACOES FINAIS

Com base nos resultados obtidos pdde-se provar que € possivel através de andlise forense
em dispositivos Android obter evidéncias de transacdes de carteiras méveis de cripto-
moedas e a partir destas informacgdes estabelecer uma relacao de pagamento entre duas
carteira. E importante destacar que nio hd necessidade de ter conhecimento dos enderecos
das carteiras para realizar a investigacdo, visto que a relacdo de pagamento pode ser com-
provada através da obtencdo do registro de hash referente a mesma transacdo em ambos
dispositivos Android. Podemos afirmar também, com base nos resultados, que os apli-
cativos de carteira movel produzem evidéncias das suas transagdes em memoria e disco,



dependendo da implementacdo. Durante os testes foi observado que dois dos trés aplica-
tivos testados ndo apresentaram evidéncias das transagdes em disco, uma forte indicagdo
que foi utilizada uma estrutura em nuvem e por isso ndo foram encontradas bases de da-
dos nas pastas dos aplicativos. No geral, os resultados sugerem que os procedimentos de
andlise forense podem ser utilizados para auxiliar nas investigacdes relacionadas a crimes
que envolvam pagamentos com criptomoedas.

Para trabalhos futuros se deseja avaliar a busca por evidéncias através da
elaboracao e testes com expressoes regulares, visando criar um procedimento padrao de
andlise forense para os diversos aplicativos de carteiras méveis e criptomoedas existentes.
E também do interesse do autor reproduzir os testes em dispositivos smartphones reais
para verificar a viabilidade da aplicacdo do método descrito nesta pesquisa em ambientes
reais.
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