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Resumo. A mineragdo ndo autorizada de criptomoedas implica o uso de valio-
sos recursos de computagdo e o alto consumo de energia. Este artigo propde o
mecanismo MineCap, um mecanismo dindmico e em linha para detectar e blo-
quear fluxos de mineragdo ndo autorizada de criptomoedas, usando o apren-
dizado de mdquina em redes definidas por software. O MineCap desenvolve a
técnica de super aprendizado incremental, uma variante do super learner apli-
cada ao aprendizado incremental. O super aprendizado incremental proporci-
ona ao MineCap precisdo para classificar os fluxos de mineracdo ao passo que
o0 mecanismo aprende com dados recebidos. Os resultados revelam que o me-
canismo alcanga 98% de acurdcia, 99% de precisdo, 97% de sensibilidade e
99,9% de especificidade e evita problemas relacionados ao desvio de conceito.

Abstract. Covert mining of cryptocurrency implies the use of valuable compu-
ting resources and high energy consumption. In this paper, we propose Mine-
Cap, a dynamic online mechanism for detecting and blocking covert crypto-
currency mining flows, using machine learning on software-defined networking.
MineCap uses a novel technique called super incremental learning, a variant
of the super learner with incremental learning. Hence, we design an accurate
mechanism to classify mining flows that learn with incoming data with an ave-
rage of 98% accuracy, 99% accuracy, 97 % sensitivity and 99.9% specificity and
avoid concept drift-related issues.

1. Introducao

As redes corporativas sdo alvos constantes de ataques [Ingols, 2009,

Porras e Valdes, 2001] e a mineracdo nao autorizada de criptomoedas € uma nova
ameaca a essas redes. Tal atividade prejudica o ambiente corporativo, devido ao consumo
excessivo de recursos de computagdo e energia, embora nem sempre a mineracao seja ex-
plicitamente proibida na rede [de Oliveira et al., 2019, Tahir et al., 2017]. Uma variagao
dessa ameaca ocorre em aplicativos que mineram criptomoedas sem o conhecimento ou

consentimento do usudrio, como malwares ou injecao de scripts em paginas Web.
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Em ambientes corporativos, a ameaca da mineracdo de criptomoedas pode ser
interna ou externa. A ameaga interna consiste em usudarios internos que usam conscien-
temente o poder computacional da infraestrutura da empresa para realizar a minera¢ao
para fins particulares. Por outro lado, as ameacas externas consistem em entidades que
exploram vulnerabilidades da infraestrutura para executar c6digos de mineragao de crip-
tomoeda. Portanto, identificar o trafego de mineracdo torna-se essencial para garantir o
uso eficiente e seguro dos recursos computacionais da empresa. Contudo, esta € uma ta-
refa complexa, ja que as caracteristicas de fluxo de mineracdo geralmente sdo semelhantes
as do trafego criptografado de navegacao Web, tornando-se simples ocultar o traifego mal-
intencionado. Assim, hd uma clara necessidade de ferramentas para detectar e impedir o
trafego ndo autorizado de mineracdo em ambientes em que as politicas de rede proibem a
atividade de mineragdo de criptomoeda.

Este artigo propde o MineCap, um mecanismo que utiliza algoritmos de apren-
dizado de mdquina para realizar a classificacdo em linha do trdfego de mineracdo de
criptomoeda em redes definidas por software (Software-Defined Networks - SDN). Nas
redes definidas por software, o plano de controle e encaminhamento sdo desacoplados
e introduz-se uma nova entidade, o controlador SDN [Bannour et al., 2018], responséavel
por executar todas as acdes de controle na rede. O controlador SDN permite que a rede se
torne programdvel e que os aplicativos de controle interajam com os elementos de rede,
como os comutadores, de forma logicamente centralizada [Mattos et al., 2016]. Assim, as
SDN permitem um bloqueio efetivo dos fluxos de mineragdo, por meio de uma interacao
direta entre o MineCap e o controlador da rede. Assim, o MineCap consegue bloquear
dinamicamente os fluxos de mineracdo que sdo reconhecidos com o algoritmo de apren-
dizado de maquina.

O artigo propde ainda a técnica de super aprendizado incremental que € uma va-
riante da técnica super learner aplicada ao aprendizado incremental. A ideia chave da
proposta € realizar o aprendizado incremental sobre as classificacdes providas por um
agregado de classificadores de menor acurdcia. Para tanto, avaliou-se o desempenho de
quatro classificadores: Floresta Aleatoria, Naive Bayes, Regressao Logistica e Gradient
Boosted Tree. Os dois algoritmos com melhor desempenho foram usados na técnica de
super aprendizado incremental, com o objetivo de aumentar a acurdcia da detec¢do. O su-
per aprendizado incremental utiliza a técnica de super learner [Van der Laan et al., 2007]
combinada com o aprendizado incremental, de forma que o super modelo aprende com
novos dados sem o esquecimento catastréfico e consequente descarte do classificador.

O MineCap executa sobre o arcabouco de processamento Apache Spark, através
das bibliotecas Spark Streaming, que manipula o fluxo de dados, e a MLIib, que for-
nece os algoritmos de aprendizado de maquina na classificacio em linha. A avaliacio
do protétipo do MineCap foi realizada em uma rede emulada pela plataforma Mininet,
utilizando o controlador SDN Ryu com a API REST habilitada para instalar regras de
bloqueio dos fluxos. Os resultados das avaliagdes mostram que o MineCap tem baixo
consumo dos recursos de rede e computacional enquanto analisa todo o trafego de rede.
Trabalhos relacionados se concentram em identificar o trafego de mineracao usando o
aprendizado de maquina [Tahir et al., 2017, Konoth et al., 2018]. Contudo, eles protegem
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um Unico host, enquanto o MineCap protege toda a rede e, por ser baseado no paradigma
SDN, permite a defini¢do de politicas de bloqueio em alto nivel [Mattos et al., 2016] di-
retamente nos elementos de rede mais proximos as fontes de trafego.

O restante do artigo estd organizado da seguinte forma. A Secao 2 discute os tra-
balhos relacionados. A Secdo 3 apresenta as técnicas para o processamento de grandes
massas de dados, e a Sec¢do 4 propde a técnica de super aprendizado incremental. O me-
canismo MineCap € definido na Secdo 5 e a Secdo 6 apresenta os resultados da avaliacao.
Por fim, a Secdo 7 conclui o artigo.

2. Trabalhos Relacionados

Tahir et al. propdem a ferramenta MineGuard para detectar em tempo real o com-
portamento de processos de mineragdo em madquinas virtuais [Tahir et al., 2017]. Mi-
neGuard utiliza contadores de desempenho de hardware (Hardware Performance Coun-
ters - HPCs), um conjunto de registradores integrados em processadores modernos, para
armazenar as contagens de atividades relacionadas ao hardware. Os contadores permi-
tem rastrear com precisao as operacoes de mineracdo de baixo nivel ou eventos dentro da
CPU e GPU com sobrecarga minima, dando a ferramenta a capacidade de detectar com
precisdo, em tempo real, se uma maquina virtual estd tentando minerar criptomoedas.
A MineGuard baseia-se na observacdo de que, para minerar criptomoedas, € necessario
executar repetidamente o algoritmo de Proof-of-Work (PoW).

O MineSweeper [Konoth et al., 2018] usa a URL do sitio Web como entrada para
verificar se ha algum software de mineracado de criptomoedas oculto. O MineSweeper usa
uma métrica para identificar fungdes criptograficas, medindo o nimero de operagcdes exe-
cutadas por um aplicativo. Os autores analisam o algoritmo CryptoNight e suas variantes,
mas argumentam que adicionar outros algoritmos € uma tarefa trivial. O MineSweeper
concentra-se na mineragdo embarcada em paginas Web e seu principal objetivo € identi-
ficar um novo ataque, o drive-by mining, no qual um sitio infectado executa secretamente
codigo JavaScript ou um médulo WebAssembly no navegador do usudrio para minerar
criptomoedas sem o seu consentimento. Diferentemente do MineSweeper, o MineCap
concentra-se em detectar e bloquear trafego de mineragdo de criptomoeda na rede.

Andreoni et al. propdoem a CATRACA, uma ferramenta em linha para a detecc¢ao
e prevencao de ataques em uma funcdo virtual de rede [Andreoni Lopez et al., 2019]. As-
sim como o MineCap, a ferramenta proposta utiliza um sistema de processamento de fluxo
para as grandes massas de dados (Big Data), o Apache Spark, fornecendo um servico de
deteccdo de ameacgas em tempo real. A ferramenta CATRACA opera em dois modos:
online ou offline. O processo de detec¢ao inclui algoritmos de selecao de caracteristicas e
aprendizado de maquina para discriminar trafego normal, negacao de servi¢o (Denial of
Service - DoS) e varredura de portas. Em uma deteccdo de ameaga, o sistema pode reagir
prontamente e criar regras de bloqueio em um firewall. O MineCap usa uma abordagem
semelhante, mas integra a capacidade de bloqueio de fluxos utilizando uma rede definida
por software sem a necessidade de usar outras ferramentas.

3. Processamento de Grandes Massas de Dados

As técnicas tradicionais de banco de dados ndo permitem o processamento de
dados estruturados e ndo estruturados em grandes volume, variedade e velocidade.



Na maioria dos ambientes corporativos, o volume e a velocidade de geracdo dos
dados excede a taxa de transferéncia dos gerenciadores de banco de dados relacio-
nais [McAfee et al., 2012]. Para a extracdo de conhecimentos uteis dos metadados para
aumentar a receita, conquistar ou reter clientes e melhorar as operagdes, as empresas co-
letam dados de vérias fontes, incluindo e-mails, dispositivos mdveis, aplicativos, bancos
de dados, servidores e midias diversas. Os dados obtidos devem ser extraidos, forma-
tados, manipulados, armazenados e analisados. A andlise das grandes massas de dados
pode ocorrer em lote ou em fluxo [Medeiros et al., 2019]. O processamento em lote € a
forma mais tradicional de processamento de grandes massas de dados. Normalmente, os
dados sdo armazenados para serem processados posteriormente por meio de realizagdao
de consultas [Carbone et al., 2015]. No processamento por lotes, € comum usar Online
Analytical Processing (OLAP), sistemas capazes de analisar grandes volumes de dados de
forma répida e eficiente, técnicas de mineragao de dados e processamento paralelo com
ferramentas como o Apache Hadoop. O processamento em fluxo é comumente usado
por aplicativos que exigem baixo tempo de resposta para combinar a captura de dados em
fluxo (in-stream) com o uso de técnicas de inferéncia e correlagdo [Medeiros et al., 2019].

No MineCap, todos os pacotes na saida da rede sdo processados, a fim de iden-
tificar os fluxos de mineragao de criptomoeda. O MineCap utiliza o processamento de
dados em fluxo devido ao grande nimero de pacotes na saida da rede, que combina ca-
racteristicas de alto volume de dados e alta velocidade de geracdo. Existem ferramentas
de processamento distribuido em fluxo de cddigo aberto, como a Apache Flink, a Apa-
che Storm e a Spark Streaming, que funcionam em aglomerados computacionais, mas
a Unica que garante a entrega de 100% das mensagens em cendrios de falha é a Spark
Streaming [Andreoni Lopez et al., 2019]. A Spark Streaming permite a programacao de
aplicacdes nas linguagens Scala, Java, Python e R. Por essas vantagens o MineCap utiliza
o Spark Streaming para processamento em fluxo de grandes massas de dados.

4. Proposta de Super Aprendizado Incremental

A técnica de super aprendizado incremental, proposta neste artigo, € a
combinacdo das técnicas super learner [Van der Laan et al., 2007] e aprendizado incre-
mental [Fei-Fei et al., 2007]. Na proposta, algoritmos de aprendizado de méquina sio
usados como modelos candidatos que alimentam o super modelo. Os modelos candidatos
sdo treinados e realizam as previsoes que sdo entregues como entrada para o super modelo.
Entdo, posteriormente o super modelo € treinado parcialmente utilizando o aprendizado
incremental.

A técnica do super learner consiste em treinar um modelo no qual as amostras
de entrada sdo a saida de outros modelos, semelhante a um sistema hierarquico. Van der
Laan et al. [Van der Laan et al., 2007] foram os primeiros a usar esta técnica, utilizando a
valida¢do cruzada, para propor um novo método de previsao criado a partir da combinagao
ponderada de diversos modelos candidatos. O primeiro passo do super learner proposto
por van der Laan et al. € treinar n modelos utilizando todo o conjunto de dados. No
segundo passo, ¢ feita a divisdo do conjunto de dados original em V" blocos e, depois, cada
modelo candidato € treinado com um desses blocos, chamados de blocos de validagao.
Logo, ¢ feita a previsdao dos blocos de dados de validag¢do correspondente a cada bloco
de treinamento. Na sequéncia, s@o feitos ajustes do resultado observado dos resultados
previstos de cada modelo candidato e, por fim, € feito o treinamento do super modelo



com os resultados previstos pelos modelos candidatos. Pode-se avaliar o super modelo
comparando com as previsdes de cada modelo candidato, feito no primeiro passo, com
a saida do super modelo. A Figura 1 mostra o diagrama da técnica original do super
learner.
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Figura 1. Diagrama de fluxo com as etapas da técnica Super Learner. Adaptado
de [Van der Laan et al., 2007]

A ideia principal do aprendizado incremental, também conhecido como aprendi-
zado em linha, € limitar a perda de informacdo para o uso de dados finitos em relacao
a modelos com dados infinitos. Para tanto, a perda de informacgdo é feita em fungao
do nimero de amostras em cada estagio de aprendizado e, assim, o nimero de amostras
utilizadas em cada um dos estagios € minimo e mantido livre do limiar de perdas preserva-
das [Medeiros et al., 2019]. A resolu¢do do problema de quanta informacao € perdida di-
minuindo o ndmero de amostras é dada usando o limite de Hoeffding [Gama et al., 2014].
Considerando uma varidvel aleatéria real =, cujo valor estd contido no intervalo R,
presume-se que n observacoes independentes da varidvel sdo feitas e a média 7 € compu-
tada. O limite de Hoeffding garante com probabilidade 1 — § que a verdadeira média da
variavel € dada por pelo menos & — €, em que

c_ /R2ln(1/5)' 0
2n

O limite de Hoeffding € independente da distribui¢do que gera a variavel x. A par-
tir desse resultado, os algoritmos de aprendizado de méaquina para treinamento de dados
em fluxos sao desenvolvidos. No entanto, assume-se que os valores gerados pela varidvel
x vém de um processo estocdstico constante. Nos casos em que hd uma mudanga no
processo que gera a varidvel usada no treinamento de métodos de aprendizado em fluxo,
¢ dito que ocorre uma mudancga de conceito (concept drift) e, portanto, faz-se necessirio
um novo treinamento do método de aprendizado [Wang et al., 2013].



Abordagens tipicas para o aprendizado de novas informagdes envolvem manter o
comportamento estocdstico dos dados ou realizar o descarte do classificador existente e
re-treinar com os dados acumulados até o momento. Nas abordagens que consideram o
fim da estabilidade estatistica dos dados, o processo deixa de ser estocdstico, resultando na
perda de todas as informagdes previamente adquiridas, o que é conhecido como esqueci-
mento catastrofico. Assim, Polikar et al. [Polikar et al., 2001] definem que os algoritmos
de aprendizado incremental devem satisfazer os requisitos a seguir ao obter informacdes
adicionais sobre novos dados: 1) ndo requerer acesso aos dados originais usados para trei-
nar o classificador existente; ii) preservar o conhecimento previamente adquirido, isto €, o
classificador ndo deve sofrer o esquecimento catastréfico; e iii) ter capacidade de acomo-
dar novas classes que podem ser introduzidas por novos dados. Assim, os classificadores
que adotam o aprendizado incremental ndo requerem o treinamento total do classificador
no caso de uma mudanga no comportamento do fluxo de dados.

Na proposta super aprendizado incremental € feita uma mesclagem da variante do
super learner e, para gerar o super modelo, sdo usadas redes neurais com aprendizado
incremental para o aprendizado em linha. Na variante do super learner, € feita a divisao
do conjunto de dados em um conjunto de treinamento € um conjunto de teste. Em se-
guida, utiliza-se o conjunto de treinamento para treinar os modelos candidatos. No caso
do MineCap, foram utilizados os algoritmos floresta aleatéria e Gradient Boosted Tree,
treinando ambos com o mesmo conjunto de dados. Cada amostra do conjunto de dados
de entrada para o super modelo tem como atributos as probabilidades da amostra ser da
classe fluxo normal, classificado como 0, ou fluxo de mineragao, classificado como 1,
geradas a partir das previsoes feitas dos modelos candidatos aplicados sobre o conjunto
de dados de teste.

Os dois modelos candidatos geram a lista W = (wy, ws, w3, wy,y) em que w;
¢ a probabilidade do primeiro modelo candidato retornar como saida a classe trafego
normal, wy € a probabilidade do primeiro modelo candidato retornar como saida a classe
de trafego de mineracdo, ws € wy t€m a mesma representacdo para o segundo modelo
candidato. Finalmente, y € a saida desejada de cada amostra, ou seja a classe alvo dessa
amostra. A lista W gerada pelos modelos candidatos é passada como entrada para treinar
a rede neural incremental utilizando o algoritmo de Perceptron Multi-Camadas (Multi-
Layer Perceptron - MLP). A Figura 2 mostra o diagrama da técnica de super aprendizado
incremental desenvolvida no MineCap.
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Figura 2. Diagrama de fluxo da técnica de super aprendizado incremental.

Quando o MineCap recebe novos dados, os envia aos modelos candidatos para
classificacdo e, em seguida, armazena as saidas em um arquivo chamado incremental.
Somente depois, envia os dados como entrada para a rede neural para realizar a previsao.



A rede neural classifica cada amostra recebida em linha e anexa a saida prevista a entrada
da amostra no arquivo incremental. Cada entrada do arquivo incremental possui a lista
W = (wy, ws, w3, wy, y), em que todos os w sdo a saida dos modelos candidatos, floresta
aleatoria e Gradient Boosted Tree e, no caso do MineCap, y € a saida do super modelo.
Quando um nimero £ suficiente de amostras é acumulado, o processo incremental veri-
fica cada amostra e coleta apenas as amostras que possuem maior probabilidade de serem
fluxo de mineracao e menor probabilidade de serem fluxo normal ou o inverso para depois
realizar a aprendizagem parcial. A quantidade k£ de amostras acumuladas para o treina-
mento parcial € proporcional ao tempo para a aprendizagem com novos dados. Quanto
maior a quantidade, maior o tempo para a aprendizagem. No protétipo do mecanismo
propostos, € usado o valor de k = 50, pois verificou-se que com 50 amostras hd o com-
promisso de executar o treinamento parcial do super modelo entre 1 e 2 minutos, no caso
de ocorréncia constante de mineracdo na rede.

5. Mecanismo MineCap para Deteccao e Bloqueio de Mineracao

O mecanismo MineCap € executado em uma estacdo (host) ou em um aglome-
rado computacional (cluster) separado do controlador de rede. A execucdo do MineCap
em uma estacdo separada do controlador de rede evita a sobrecarga no controlador. O
controlador da rede redireciona todos os pacotes de saida da rede local para o MineCap,
aplicando a técnica de espelhamento de porta no gateway de rede. Conforme mostrado
na Figura 3, o mecanismo proposto apresenta uma arquitetura de trés camadas: captura,
processamento e bloqueio.
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Figura 3. A arquitetura da ferramenta MineCap. Os pacotes chegam na interface
de rede, sao abstraidos em fluxos que, por sua vez, sao publicados no servigo
de mensagens Apache Kafka. O Spark Streaming consome a mensagem, pré-
processa os dados e envia para o modelo treinado para classificacao.

A camada de captura tem como objetivo capturar os dados e prepara-los para a
camada superior. O primeiro passo € capturar os pacotes de rede através da execucao da
biblioteca 1ibpcap. Esses pacotes capturados sdo resumidos em fluxos de rede. Define-
se fluxo de rede como a sequéncia de pacotes que possuem o mesmo IP de origem, IP
de destino, porta de origem, porta de destino e protocolo de transporte. Foi desenvolvida
uma aplicagc@o na linguagem Python, baseada na aplicacdo flowtbag, para realizar a

Disponivel em https://github.com/Daniel Arndt/flowtbag.



abstracdo de pacotes em fluxos. Os fluxos sdao publicados no servico de mensagens Apa-
che Kafka, um sistema de publicacdo e assinatura (publisher/subscriber) que garante o
armazenamento e a entrega confidvel das mensagens.

A camada de processamento é responsavel por consumir, processar e classi-
ficar os fluxos da rede que o Apache Kafka fornece como dados em fluxo. O me-
canismo MineCap adota o Apache Spark como sua plataforma de processamento de
fluxo em linha. O Apache Spark Streaming apresenta melhor desempenho em relagdo
a tolerancia a falhas quando comparado a outras plataformas de processamento de
fluxo [Andreoni Lopez et al., 2016], adicionando robustez e resiliéncia ao processamento.
O MineCap evita assim a perda de informacdo. O Spark consome o contetdo do
Kafka com a biblioteca Spark Streaming. O Apache Katka € um intermediario de
mensagens que entrega mensagens aos processos assinantes, mas nao suporta execucao
de algoritmos mais complexos, como o aprendizado de maquina. O MineCap incor-
pora o algoritmo de Andlise de Componente Principal (Principal Component Analysis
- PCA) [Andreoni Lopez et al., 2016], que reduz um grande conjunto de atributos a um
conjunto menor de caracteristicas artificiais que ainda contém a maior parte da quantidade
de informag¢ao do conjunto original. A ML11ib € a biblioteca de aprendizado de maquina
escaldvel do Spark que consiste em algoritmos e utilitdrios comuns para o aprendizado
de maquina. Neste trabalho, sdo avaliados quatro algoritmos de aprendizado de maquina:
Floresta Aleatoria, Gradient Boosted Tree, Naive Bayes e Regressao Logistica.

A camada de bloqueio recebe a saida do classificador e instala uma regra
de bloqueio para fluxos rotulados como mineragao de criptomoeda. O OpenFlow
1.3 [Open Networking Foundation, 2012] é o protocolo de rede definida por software uti-
lizado pelo MineCap. O Ryu € baseado em Python e foi escolhido como o controlador
SDN para o prototipo desenvolvido, devido a sua facilidade de implantacao e baixo tempo
para o desenvolvimento de aplicagdes. No entanto, qualquer outro controlador poderia
ser utilizado. A integracdo entre o MineCap e o controlador € agndstica, o que possibi-
lita a integracdo ou atualizacdo de outros controladores SDN. O MineCap se comunica
com o controlador por meio de um interface de Transferéncia de Estado Representacio-
nal(Representational State Transfer - REST) executada no controlador, que recebe uma
mensagem criptografada, na qual os fluxos de mineracdo sdo identificados e, entdo, as re-
gras de bloqueio sdo instaladas na rede. Essa € a camada de integracdo com a rede, para o
MineCap funcionar com as redes tradicionais basta modificar essa camada. Por exemplo,
pode ser substituida a chamada REST para o controlador SDN por um comando via ssh
para o bloqueio no firewall da rede.

6. Avaliacao do Protétipo

Um protétipo do MineCap foi desenvolvido para avaliar a proposta. Os experi-
mentos foram realizados em um computador equipado com um processador Intel Core 17
7700 a 3,60 GHz, com oito niicleos e 16 GB de RAM. A avaliagao foi realizada em uma
rede emulada, usando a plataforma de emulacdo Mininet, com 16 hosts em uma topolo-
gia em arvore personalizada, usando sete comutadores executando o protocolo OpenFlow
1.3 [Open Networking Foundation, 2012].

Na primeira avaliacdo, entre os 16 hosts do ambiente, quatro deles executavam

Disponivel em https://osrg.github.io/ryu/.



aplicativos de mineracao de criptomoedas em linha de comando populares para mineragao
utilizando CPU e o restante estava repetindo um trafego de 30 minutos contido em um ar-
quivo de captura real, gerado por usudrios reais, de trafego de rede, usando tcpreplay.
Nessa etapa, € avaliada a diferenca entre os dois melhores modelos dentre os demais.
O trafego contido no arquivo de captura foi previamente classificado para ser comparado
com a saida de modelos de aprendizado de mdquina, para ser utilizado como linha de base.
Utilizou-se pools de mineracdo com portas TCP conhecidas, para posterior classificagao
manual do conjunto de dados utilizado para treinar os modelos candidatos. Nos testes
de avaliacdo, utilizaram-se pools diferentes das utilizadas no conjunto de dados de trei-
namento. O gateway de rede teve sua porta espelhada para o MineCap para garantir que
todo o trafego de rede passasse pela classificacdo. O MineCap instala um fluxo, com
duracdo de 5 minutos, no controlador SDN bloqueando todo o trafego classificado como
mineragao de criptomoeda e, portanto, os pacotes sdo rejeitados diretamente no comuta-
dor OpenFlow da rede. O conjunto de dados utilizado para treinar e testar os modelos
foi criado em laboratério, em um ambiente estilo “mundo fechado”, em que o trafego foi
capturado em um ambiente controlado com um comutador, computadores atuando como
mineradores e outros utilizando diferentes perfis de navegacdao como streaming de video,
descarga de arquivos e acesso a sitios Web. Os aplicativos de mineracao utilizados foram
o MinerGate e o GuiMiner, executando em maquinas com sistema operacional Windows.
Antes de particionar o conjunto de dados em conjunto de treinamento e teste, 0 conjunto
de dados foi embaralhado para evitar qualquer elemento de viés ou padrdes nos conjuntos
de dados. Assim, com o conjunto de dados embaralhado, a qualidade e o desempenho
dos modelos sao melhoradas. O conjunto de dados passou pelo processo de oversam-
pling, pois a técnica € frequentemente usada para balancear a quantidade de classes do
conjunto de dados [Luengo et al., 2011].

A Figura 4 mostra a curva de caracteristicas operacionais do receptor (Receiver
Operating Characteristic - ROC), a precisao, a sensibilidade e a especificidade de cada
algoritmo de classificagcdo testado. A curva ROC mede e especifica o desempenho dos
algoritmos testados através do relacionamento entre verdadeiros positivos e falsos positi-
vos em diversos pontos de corte na probabilidade de uma amostra pertencer a uma classe.
E um método grifico robusto e direto que permite estudar a variacio da sensibilidade e
especificidade para diferentes valores de corte.

Os algoritmos de aprendizado de maquina Floresta Aleatoria e Gradient Boos-
ted Tree superaram os outros algoritmos, com boa precisdo e sensibilidade. Regressdao
Logistica e Naive Bayes tiveram 0 % de precisao e sensibilidade, por isso ficaram sem
barras na Figura 4(b). A Regressao Logistica classificou cada fluxo como fluxo normal e
0 Naive Bayes classificou alguns fluxos como normal e outros como fluxos de mineragao
de criptomoedas, assim, eles ndo serdo utilizados como modelos candidatos do super
aprendizado incremental.

Além dos testes de avaliacdo de aprendizado de maquina, sdo apresentados outros

O trafego de minerag@o usado para treinar os algoritmos de aprendizado de maquina se originam da
execucao dos aplicativos de mineragdo cpuminer e xmrig.

Disponivel em https://github.com/appneta/tcpreplay.

Disponivel em https://minergate.com.

Disponivel em https://guiminer.org.
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Figura 4. Avaliacao dos algoritmos de aprendizado de maquina. a) O algoritmo
de Floresta Aleatoria apresenta uma Area Abaixo da Curva (AUC) de 0,97 e, as-
sim, apresenta a melhor relacao de compromisso entre sensibilidade e especifi-
cidade. b) Gradient Boosted Tree também apresenta altas taxas de sensibilidade
e especificidade, porém sao inferiores as da Floresta Aleatoria.

dois testes de desempenho. O primeiro é a relacdo dos pacotes entregues e 0s pacotes
gerados. O segundo consiste em um teste de laténcia da rede para verificar se o MineCap
gera sobrecarga. Como os algoritmos de aprendizado de maquina Naive Bayes e Re-
gressdo Logistica obtiveram mal desempenho, apenas os algoritmos de Floresta Aleatoria
e Gradient Boosted Tree sao apresentados nas proximas avaliacdes. A Figura 5(a) mos-
tra a taxa de trafego entregue para os quatro hosts que estavam minerando criptomoedas.
Vale a pena observar que o algoritmo de Floresta Aleatdria bloqueia pelo menos 80%
do trafego de mineragdo, enquanto o Gradient Boosted Tree atinge 25% do trafego de
mineracdo entregue no Host 8. Em média, o algoritmo de Floresta Aleatéria bloqueia
mais trafego na rede do que o Gradient Boosted Tree, devido sua maior capacidade de
generalizagdo do conhecimento obtido. Destaca-se também que os algoritmos baseados
em arvore tiveram melhor desempenho do que outros devido a natureza discreta dos dados
de rede [Andreoni Lopez et al., 2016].
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das entregues em um trafego gerado de 30 min.

Figura 5. Avaliagao da laténcia na rede com e sem a ferramenta MineCap e
grafico da taxa de pacotes de mineracao entregue. a) O classificador Floresta
Aleatdria bloqueou 80% do trafego de mineracao enquanto o Gradient Boos-
ted Tree encaminhou mais que 25% do trafego de mineracao. b) O MineCap
nao acrescenta laténcia na rede. Floresta Aleatoria (FA), Gradiente Boosted Tree
(GBT), Naive Bayes (NB), Regressao Logistica (RL), Sem MineCap (S/M).

A laténcia da rede foi analisada enquanto os testes eram realizados gerando pa-



cotes ICMP (Internet Control Message Protocol) de um host na rede para o controlador.
O teste de laténcia foi executado nos testes com todos os algoritmos e, também, em um
novo cendrio reproduzindo o mesmo trafego sem intervencao do MineCap. Os resultados
mostram que o mecanismo MineCap ndo implica mais laténcia no encaminhamento de
pacotes e, assim, mantém o desempenho da rede do cendrio sem a adocao do MineCap,
como mostra a Figura 5(b). Também foi avaliado, separadamente, o tempo de resposta
de chamada REST que foi insignificante, mostrando um atraso de menos de 1 ms em
uma rede local, pois o tamanho dos pacotes nas chamadas € muito pequeno. O tempo
de bloqueio é em média de 2 minutos, usando ambos os algoritmos, Floresta Aleatdria
e Gradient Boosted Tree, porque as vezes o algoritmo classifica fluxos de mineracdo de
criptomoedas como fluxos normais. Os modelos de aprendizado de maquina sdo passiveis
de falhas, ja que falsos positivos e negativos existem nos problemas de aprendizado de
maquina em que ndo ha sobreajuste [Pietraszek e Tanner, 2005].

Floresta Aleatdria e Gradient Boosted Tree obtiveram resultados similares, porém
os testes anteriores utilizavam uma quantidade estitica de mineradores. E importante
avaliar se o aumento na quantidade de mineradores na rede impacta o desempenho dos
classificadores. Assim, o teste com 30 minutos de trafego foi realizado variando a quan-
tidade de mineradores.
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Figura 6. Avaliacao dos algoritmos de aprendizado de maquina de acordo com o
crescimento do numero de mineradores.

A Figura 6 mostra que, a medida que mais mineradores sao adicionados a rede,



a precisdo e a sensibilidade dos modelos diminuem, mas continuam com resultados
aceitaveis, superiores a 75%. Paralelamente, € proposto uma variante do super lear-
ner [Van der Laan et al., 2007] usando esses dois modelos pelos seguintes motivos: 1) é
desejado ter um desempenho igual ou superior ao dos algoritmos usados utilizando no su-
per learner; ii) € importante o uso de algoritmos de aprendizado de maquina presentes na
biblioteca MLIib [Meng et al., 2016] do Spark, pois obtém-se melhores aproveitamentos
da abstracdo de dados do Spark e a biblioteca ndo possui suporte para o aprendizado in-
cremental. Assim, utiliza-se uma rede neural como o super modelo, pois suporta o apren-
dizado incremental. Para testar a eficicia do super aprendizado incremental, utilizou-se
o super modelo em dois cendrios diferentes. O cendrio a) com cinco mineradores, € 0
cenario ) com quinze mineradores. Esses cendrios representam ambientes com poucos
mineradores e muitos mineradores, proporcionalmente ao total de dezesseis hosts. Em
cada cendrio, executou-se o mesmo padrao de 30 minutos de trifego de rede reprodu-
zido. Esse tempo foi discretizado em fatias de cinco minutos. A cada cinco minutos sdao
calculadas a precisdo, a sensibilidade, a especificidade e a precisao do modelo.
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(a) Precisdo, sensibilidade, especificidade e precisdo do super aprendizado incremental com pou-
cos mineradores durante o tempo.
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(b) Precisao, sensibilidade, especificidade e precisdo do super aprendizado incremental com mui-
tos mineradores durante o tempo.

Figura 7. Avaliacao da técnica de super aprendizado incremental durante repro-
duzindo um trafego de 30 min.

E possivel verificar na Figura 7 que em algumas fatias de tempo o modelo se
comporta mal, mas melhora quando aprende com os novos dados. Ainda, em alguns
momentos, acontece o desvio de conceito como € possivel ver na fatia de tempo de 15
minutos da Figura 7(a) e nas fatias de tempo 5, 10 e 30 minutos da Figura 7(b), mas o
super modelo se adapta como € possivel identificar nos 20 e 25 minutos na Figura 7(a) e 15



e 20 minutos na Figura 7(b), pois € treinado incrementalmente com as melhores amostras
selecionadas de acordo com sua probabilidade de classificacdo e, entdo, é garantido que o
super modelo aprenderd com dados que possuem alta probabilidade de estarem corretos.

7. Conclusao

A tendéncia da minerag@o de criptomoeda é crescer proporcionalmente ao valor
monetédrio das moedas digitais. O mecanismo MineCap foi desenvolvido para identificar
e bloquear os fluxos em linha de mineragao de criptomoeda em uma rede definida por
software. Foi desenvolvido um protétipo do mecanismo para avaliagdo. O artigo propds a
técnica de super aprendizado incremental que combina modelos candidatos como entrada
de um super modelo de aprendizado incremental. Os resultados das avaliagdes mostram
que os algoritmos de aprendizado de maquina mais adequados a serem modelos candi-
datos a fornecerem atributos ao aprendizado incremental foram a Floresta Aleatéria e o
Gradient Boosted Tree. Ambos apresentaram boa capacidade de generalizagcdo, com pre-
cisdo e especificidade de cerca de 100% e sensibilidade de 66,5%. A técnica de super
aprendizado incremental obteve bons resultados e demonstrou um correto funcionamento
em relacdo a fatias de tempo com diferentes quantidades de mineradores na rede. A
técnica aprende com novos dados, mantendo alto desempenho desde o inicio da execucao
e, em alguns casos, melhorando com o tempo.
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