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Abstract. Advances in development of quantum computers and the fact that se-
veral of cryptographic algorithms are insecure in the presence of a large quan-
tum computer led NIST to promote a procces to standardize post quantum cryp-
tographic algorithms. In this paper lattice-based digital signature schemes se-
lected to the second round of the contest are compared, based on properties,
security and performance of the algorithms.

Resumo. Avanços na construção de computadores quânticos e o fato de vários
dos atuais padrões criptográficos serem inseguros na presença de um eventual
computador quântico de maior porte levaram o NIST a promover um concurso
de padronização de algoritmos pós-quânticos, caracterizados pela segurança
em computadores convencionais e quânticos. Neste trabalho são comparados
esquemas de assinatura digital baseada em reticulados que participam da se-
gunda fase do concurso, com base nas propriedades, segurança e desempenho
dos algoritmos.

1. Introdução

Os chamados algoritmos criptográficos pós-quânticos são aqueles seguros em computa-
dores clássicos e resistentes a ataques quânticos [Barreto et al. 2013], como os de Shor,
que fatora inteiros e calcula logaritmos discretos em tempo polinomial sob modelo com-
putacional quântico [Shor 1997]. Desde 2016, encontra-se em andamento o concurso
Post-Quantum Cryptography Standardization (PQCS), que visa avaliar e padronizar um
ou mais algoritmos de criptografia de chave pública pós-quânticos [NIST 2018]. Entre os
algoritmos de assinatura digital em análise, destacam-se os baseados em reticulados, que
podem apresentar demonstrações formais de segurança e/ou implementações eficientes e
relativamente simples [Chen et al. 2016]. Esses algoritmos possuem vantagens e desvan-
tagens, considerando-se os diversos critérios adotados pelo NIST para avaliação, como a
aplicação do algoritmo (em protocolos), segurança (resistência a ataques conhecidos) e
eficiência [NIST 2016], apenas para citar alguns exemplos.

Este trabalho compila propriedades dos algoritmos de assinatura digital baseada
em reticulados que foram selecionados para a segunda rodada do PQCS e apresenta
comparações relacionadas a segurança, custo e eficiência, levando em conta parâmetros
como modelo de segurança, tamanhos de chave e de assinatura, tempo de execução dos
algoritmos para gerar chaves, assinar e verificar.



2. Reticulados e Assinatura Digital
Um reticulado é um conjunto de pontos em um espaço n-dimensional com estrutura
periódica [Regev 2006]. De uma maneira mais formal, dados n vetores linearmente in-
dependentes, chamados base do reticulado, v1, v2, . . . , vn ∈ Rn, o reticulado gerado por
eles é o conjunto de vetores L(v1, . . . , vn) := {

∑n
i=1 αivi|αi ∈ Z}.

O estudo sobre reticulados no contexto da criptografia ganhou relevância a par-
tir de resultados obtidos por Ajtai, que descobriu que poderiam ser usados não somente
como ferramenta para criptanálise, mas também para se construir primitivas criptográficas
[Ajtai 1996]. A segurança de algoritmos baseados em reticulados está associada a pro-
blemas computacionais difı́ceis, como o chamado Shortest Vector Problem (SVP), em
que dada uma base de um reticulado, busca-se o menor vetor não-nulo no reticulado
[Regev 2006]. Existem outros problemas de interesse, dentre os quais destacam-se:

1. Learning With Errors (LWE): versátil para construções de esquemas crip-
tográficos, por possibilitar alto nı́vel teórico de segurança e ser flexı́vel
[Regev 2009, Regev 2010]. O problema está baseado em encontrar um segredo
s ∈ Zn

q dada uma sequência aleatória de equações lineares aproximadas em s. Va-
riantes do LWE podem ser criadas quando o reticulado e o problema de interesse
são definidos sobre um anel (RLWE) ou um grupo modular (MLWE).

2. Short Integer Problem (SIS): um problema “dual” com o LWE [Regev 2010],
definido da seguinte maneira: dada uma sequência de vetores a1,a2, . . . es-
colhidos uniformemente de Zq

n, busca-se encontrar um subconjunto (ou uma
combinação linear com coeficientes pequenos) dentre eles cuja soma seja igual
a 0 [Barreto et al. 2013]. Analogamente, MSIS é uma variante modular do SIS.

2.1. Segurança Clássica para Assinatura Digital
Um esquema de assinatura digital é composto por três algoritmos: de geração de chaves,
geração de assinatura e de verificação. Nesse tipo de esquema, o objetivo de um atacante
basicamente é forjar assinaturas que serão aceitas como válidas [Menezes et al. 1996] e é
classificado conforme o poder que o adversário tem sobre o sistema:

1. Quebra total: o adversário pode gerar informações da chave privada do signatário
ou encontrar algoritmos eficientes de assinar.

2. Forja seletiva: o adversário está apto para criar assinaturas válidas para mensagens
particulares ou classes de mensagens escolhidas.

3. Forja existencial: o adversário é capaz de forjar a assinatura de pelo menos
uma mensagem. Adversário com essa capacidade é o mais fraco que os ante-
riores e, portanto, os esquemas minimamente seguros são existencialmente não-
falsificáveis (existential unforgeability, ou EUF).

4. Forja forte: o adversário pode forjar nova assinatura válida sobre uma mensagem
da qual ele já tinha informações sobre assinatura [Blazy et al. 2014]; esquemas
seguros contra esse tipo de adversário são strong unforgeability, ou SUF.

Há dois tipos de ataques contra esquemas de assinatura digital:

1. Ataque de chave (key-only attacks): o adversário conhece somente a chave pública
do signatário.

2. Ataque de mensagens (message attacks): o adversário pode examinar assinaturas
correspondentes a mensagens conhecidas ou mensagens escolhidas:



(a) Ataque de mensagem conhecida: o adversário conhece a chave pública e
um conjunto de pares mensagens-assinaturas [Canetti 2008].

(b) Ataque de mensagem escolhida (chosen-message attack, ou CMA): o ad-
versário conhece apenas a chave pública; pode gerar mensagens e receber
suas respectivas assinaturas válidas. No contexto do concurso do NIST, os
ataques CMA são realizados de forma adaptativa [NIST 2016].

Um esquema de assinatura é dito seguro quando se pode demonstrar (ou apresentar
evidências heurı́sticas) que um adversário não atinge um dos objetivos citados sob um dos
tipos de ataque. Assim, diz-se por exemplo que um esquema de assinatura é EUF-CMA
se é existencialmente não-falsificável sob ataque de mensagem escolhida.

2.2. Nı́veis de Segurança para Assinatura Digital Pós-quântica
O NIST propõe ainda uma abordagem de segurança em nı́veis, em que a força não está
baseadas em bits de segurança. Isto acontece, pois existem incertezas em estimar a
segurança de criptossistemas pós-quânticos. Os nı́veis são os seguintes:

1. Qualquer ataque que quebre a definição de segurança relevante deve requerer re-
cursos computacionais comparáveis ou superiores aos necessários para uma busca
de chave de uma cifra de bloco com chave de 128-bits (e.g. AES128);

2. Qualquer ataque que quebre a definição de segurança relevante deve requerer re-
cursos computacionais comparáveis ou superiores aos necessários para uma busca
de colisão de uma função hash de 256 bits (e.g. SHA256/SHA3-256);

3. Qualquer ataque que quebre a definição de segurança relevante deve requerer re-
cursos computacionais comparáveis ou superiores aos necessários para uma busca
de chave de uma cifra de bloco com chave de 192 bits (e.g. AES192);

4. Qualquer ataque que quebre a definição de segurança relevante deve requerer re-
cursos computacionais comparáveis ou superiores aos necessários para uma busca
de colisão de uma função hash de 384 bits (e.g. SHA384/SHA3-384);

5. Qualquer ataque que quebre a definição de segurança relevante deve requerer re-
cursos computacionais comparáveis ou superiores aos necessários para uma busca
de chave de uma cifra de bloco com chave de 256 bits (e.g. AES256).

2.3. Algoritmos de Assinatura Digital Candidatos do PQCS
Os algoritmos escolhidos para análise neste trabalho são os que foram classificados para a
segunda rodada do Post-Quantum Cryptography Standardization [NIST 2019], no inı́cio
de 2019. Para a primeira rodada, foram selecionados cinco algoritmos, dos quais três
foram qualificados: Crystals-Dilithium [Ducas et al. 2019], Falcon [Fouque et al. 2018]
e qTESLA [Bindel et al. 2019]. A seguir, é apresentada uma breve descrição de cada um.

2.3.1. Crystals-Dilithium

O algoritmo CRYSTALS-DILITHIUM (Cryptographic Suite for Algebraic Lattices Di-
lithium) foi proposto por Ducas et al. e apresenta uma proposta de assinatura digital
[Ducas et al. 2019]. O esquema possui tanto a opção determinı́stica quanto a aleatória
para implementação. Porém, os autores sugerem a versão determinı́stica como padrão
com exceção do caso em que o adversário pode explorar o determinismo via ataques de
canal lateral.



O Dilithium está baseado nos problemas computacionais LWE e SIS, mais pre-
cisamente, nas variações MLWE – Module Learning with Errors e MSIS – Module Short
Integer Solution. É possı́vel mostrar que o esquema é seguro contra ataques de mensagem
escolhida SUF-CMA, a noção mais forte de segurança formal.

2.3.2. FALCON

FALCON (Fast-Fourier Lattice-bases Compact Signatures over NTRU) é um algoritmo
de assinatura digital pós-quântico proposto por Fouque et al. [Fouque et al. 2018]. O
problema computacional associado ao algoritmo é o SIS sobre reticulados NTRU.

O esquema de assinatura digital está baseado no framework GPV
[Gentry et al. 2007], que possui demonstrações de segurança contra oráculos clássicos e
também quânticos. Trata-se de um algoritmo com design modular, ou seja, através de
uma instância do framework GPV é utilizada a classe de reticulados NTRU. Porém, é
possı́vel utilizar outras classes de reticulados.

2.3.3. qTESLA

O qTESLA é uma famı́lia baseada no problema RLWE [Bindel et al. 2019] e no fra-
mework de [Lyubashevsky 2009]. Em duas versões com diferentes abordagens de pro-
jeto, há o qTESLA heurı́stico, em que a geração de parâmetros segue uma heurı́stica de
segurança aliada a maior eficiência, e o qTESLA demonstravelmente seguro (provably-
secure qTESLA), com maior segurança teórica, via demonstração por redução de proble-
mas computacionais, sob modelo do oráculo aleatório.

O esquema possui um design que busca facilitar a segurança prática, isto é, na
implementação. Em particular, são suportadas implementações constant-time, que são
seguras contra ataques de canais laterais temporais e baseados em cache.

3. Comparações

Nesta seção, são apresentadas comparações entre os algoritmos selecionados, com base
nas documentações submetidas ao PQCS, no inı́cio do concurso. Os critérios para
comparação estão baseados em suas operações básicas (geração de chave, assinatura
e verificação) bem como seus aspectos técnicos (implementação) e de segurança. Os
gráficos apresentados estão relacionados com as implementações referência do algoritmo
(sem otimizações, caso haja). Um resumo sobre os esquemas de assinatura analisados
pode ser encontrado na Tabela 1, onde o caractere “−” representa que não há informações
sobre o item associado na documentação.

3.1. Segurança

Dois esquemas de assinatura digitais estão baseados no mesmo problema computacional,
o LWE. Entretanto, de fato, são utilizadas variações deste problema. O Dilithium se baseia
na versão modular (tanto do LWE quanto do SIS) e o qTESLA se baseia na versão anelar.
O FALCON está baseado no problema SIS sobre reticulados NTRU [Fouque et al. 2018].



Tabela 1. Caracterı́sticas dos esquemas de assinatura digital

Crystals-Dilithium FALCON qTESLA
Nı́veis de segurança

atendidos (NIST) 1, 2 e 3 1, 4 e 5 1, 2, 3 e 5

Demonstração de
segurança

Direta via reduções
de problemas

Indireta baseada no
framework

Direta via reduções
de problemas

Segurança EUF-CMA Sim − Sim
Segurança SUF-CMA Sim − −

Problema computacional
associado MLWE e MSIS

SIS sobre reticulados
NTRU RLWE

Quantidade de conjuntos
de parâmetros oferecido 3 3 12

Trabalhos relacionados
estudados 3 3 2

Os esquemas atendem diferentes nı́veis de segurança do NIST de acordo com
os conjuntos de parâmetros utilizados. Apenas para os esquemas Dilithium e qTESLA
são apresentadas reduções de seguranças que corroboram a segurança do algoritmo, de
maneira mais explı́cita.

3.2. Custo
Um dos critérios para comparação dos esquemas está relacionado ao custo, visto que é
também é um dos critérios adotados pelo NIST. São apresentados gráficos referentes ao
tamanho da chave pública e da assinatura (Figura 1) e ao desempenho para execução das
operações de assinatura, verificação e geração de chave (Figura 2). As comparações estão
divididas de acordo com o nı́vel de segurança do NIST. Valores muito distantes da média
aparecem como “etiquetas” junto às respectivas barras, para facilitar as comparações. Os
dados foram extraı́dos da documentação oficial de cada esquema de assinatura digital.

Note que as versões do FALCON não aparecem nos gráficos de desempenho, pois
em sua documentação são apresentados dados em operações/segundo e não em ciclos de
CPU. Apenas o FALCON-1024 possui um conjunto de parâmetros que atende o nı́vel 4
de segurança do NIST e, por esse motivo, não apresentamos gráficos para este nı́vel.

Vale ressaltar que, como os dados foram retirados das respectivas documentações
dos esquemas de assinatura digital, os autores realizaram testes em diferentes máquinas
(com diferentes especificações), entretanto a unidade é dada em ciclos de CPU, permi-
tindo uma comparação.

3.3. Discussão
Observe que nenhum esquema de assinatura digital abrange todos os nı́veis de segurança
proposto pelo NIST. O qTESLA se aproxima mais atendendo 4 diferentes nı́veis (1, 2, 3 e
5). Por outro lado, a flexibilidade do algoritmo (diferentes parâmetros, adaptabilidade do
código, etc) é importante devido às possı́veis aplicações dos algoritmos (sejam eles em
sistemas mais sofisticados ou não, por exemplo). Logo, dos algoritmos estudados, existem
aqueles que são mais eficientes, outros com tamanho de parâmetros menores e, também,
aqueles com demonstrações de segurança, ou seja, a escolha do algoritmo depende de
como o mesmo será empregado e qual a maior necessidade (segurança, eficiência, etc).



Figura 1. Comparação de tamanhos: chave pública e assinatura gerada.

Figura 2. Comparação do desempenho dos algoritmos, em ciclos de CPU.

Assim, é possı́vel verificar que o FALCON apresenta, para os nı́veis de segurança
1, 4 e 5 do NIST, o menor tamanho dos parâmetros (soma da chave pública e da assina-
tura gerada) que os demais esquemas. Para os demais nı́veis, o qTESLA se sobressai em
relação ao Dilithium.

Observando o quesito desempenho, analisando o menor tempo consumido em ci-
clos de CPU tem-se que, para as três operações básicas de assinatura digital, o qTESLA,
em sua maioria, supera o Dilithium em todos os nı́veis de segurança do NIST. Ao se com-
parar as versões demonstravelmente seguras do qTESLA com o Dilithium (comparação
mais justa), o qTESLA em geral é mais lento para gerar as chaves, porém mais veloz para
assinar e verificar (o que é desejável para a maioria das aplicações). Vale lembrar que o
FALCON não aparece na comparação devido à discrepância das unidades de medida (o
FALCON apresenta a eficiência em operações por segundo e não em ciclos de CPU).

Analisando, agora, as demonstrações de segurança, tanto os algoritmos qTESLA
e Dilithium apresentam demonstrações de seguranças diretas baseada em reduções de
problemas, enquanto que o FALCON apresenta demonstrações indiretas baseadas nos



frameworks utilizados e nos reticulados NTRU.

Finalmente, na Tabela 2, há uma sı́ntese com os aspectos positivos e negativos dos
esquemas de assinatura digital baseados em reticulados analisados.

Tabela 2. Resumo de aspectos positivos e negativos dos esquemas analisados
de assinatura digital baseados em reticulados.

Aspectos Positivos Aspectos Negativos

Crystals-
Dilithium

• Possui demonstração de segurança com base em
redução de problemas, para todas suas versões.
• Seguro contra ataques no modelo SUF-CMA,
mais forte que EUF-CMA.
• Segurança no modelo do oráculo aleatório
clássico e quântico.
• Há uma versão otimizada que suporta conjunto
de instruções AVX2.

•Mais lento para assinar e
verificar, quando comparado
com o qTESLA.
• Vulnerabilidades conhecidas
relacionadas a ataques de uso
de nonces e de canal lateral,
embora haja estudo que mostra
como contornar este último.

FALCON

• Parâmetros com menor tamanho
(somados chave pública e assinatura).
• Segurança no modelo do oráculo aleatório
clássico e quântico.
• Design modular.

• Demonstração de
segurança indireta,
baseada no framework
utilizado.

qTESLA

• Versatilidade em se adequar a diferentes cenários,
balanceando maior velocidade ou maior segurança.
• Abrange mais nı́veis do NIST.
• Compressão de chave parametrizável.
• Possui versões demonstravelmente seguras.
•Melhor desempenho geral.
• Há uma versão otimizada que suporta conjunto
de instruções AVX2, a partir da segunda rodada.

• Geração de chave mais lenta
principalmente nas versões
demonstravelmente seguras.

4. Trabalhos Relacionados

Como o concurso encontra-se em andamento, ainda há poucos trabalhos publicados so-
bre os algoritmos selecionados para a segunda fase. Foi realizado um mapeamento no
repositório Cryptology ePrint Archive1 utilizando como palavras-chave o nome dos algo-
ritmos. A seguir, são resumidos alguns trabalhos encontrados.

Para o Crystals-Dilithium foram encontrados três artigos, onde o primeiro re-
lata um ataque de injeção de falhas contra o esquema [Ravi et al. 2018]. Já o segundo
retrata sobre uma vulnerabilidade do algoritmo propondo um ataque de canal lateral
[Prasanna Ravi and Bhasin 2018]. Por fim, o último aponta uma proposta de correção
com o objetivo de reduzir ataques de canal lateral [Migliore et al. 2019].

No caso do FALCON, foram encontrados três artigos. O primeiro apresenta uma
variante para assinatura em anel [Lu et al. 2018]. O segundo apresenta novos algoritmos
para solução da equação NTRU (parte custosa) [Lu et al. 2018]. Por último, o trabalho
de [Karmakar et al. 2019] otimiza a amostragem gaussiana discreta em tempo constante
e reporta um estudo de caso sobre o FALCON.

1https://eprint.iacr.org/



Para o qTESLA, foram encontrados dois artigos relacionados. O primeiro relata
sobre uma vulnerabilidade no esquema qTESLA e Dilithium contra ataques de injeção
de falha [Ravi et al. 2019]. O segundo apresenta uma correção para o problema com a
aplicação de máscaras [Gérard and Rossi 2019].

5. Conclusão
Neste trabalho, foram realizadas comparações sobre os candidatos a padrão pós-quântico
para assinatura digital, que são baseados em reticulados e que foram aprovados para a
segunda fase do concurso PQCS. As propriedades dos algoritmos foram compiladas, com
base nas documentações oficiais submetidas ao NIST.

Os critérios de comparação foram baseados na categoria custo do NIST, em que
foram considerados os tamanhos de chave e de assinatura, desempenho nominal dos algo-
ritmos e aspectos de segurança formal, como segurança teórica demonstrável e problema
computacional associado.

Com base no levantamento realizado, é possı́vel observar que cada algoritmo tem
seus pontos fortes e fracos se comparados nos diferentes nı́veis de segurança propostos
pelo NIST. Sobre o tamanho dos parâmetros o FALCON possui vantagem em relação
aos demais, enquanto no quesito eficiência (análise de desempenho) e demonstrações de
segurança o qTESLA apresenta melhores resultados. Vale lembrar que para o quesito
eficiência, foi comparado apenas os esquemas qTESLA e Crystals-Dilithium.

Portanto, a escolha dos algoritmos depende da aplicação, isto é, para determi-
nados casos um esquema pode ser mais vantajoso enquanto que em outros casos, outro
algoritmo pode apresentar resultados melhores. Por exemplo, para aplicações de software
embarcado com baixa capacidade de armazenamento, o esquema mais interessante seria
o FALCON, por apresentar menor tamanho de parâmetros. Em aplicações onde a prio-
ridade é máxima velocidade, o qTESLA (na versão heurı́stica) se mostra mais aplicável.
Por outro lado, se o principal requisito for um alto nı́vel de segurança, o provably-secure
qTESLA é mais indicado. Assim, a flexibilidade do esquema tem uma grande importância
nas análises.

Diante disso, por apresentar maiores conjuntos de parâmetros e bons resultados
sobre desempenho, o esquema de assinatura digital qTESLA possui vantagem sobre os
demais participantes do concurso.

Para trabalhos futuros, diferentes abordagens podem ser seguidas. Uma ver-
tente mais teórica visa análises mais aprofundadas dos esquemas para a realização de
comparações mais detalhadas, assim como o levantamento de novos estudos relaciona-
dos (em criptanálise ou otimizações, por exemplo). Por uma abordagem mais prática, é
possı́vel realizar implementações e testes em diferentes cenários de aplicações especı́ficas,
como por exemplo sistemas embarcados para internet das coisas. Assim, futuramente,
pretende-se avaliar, de maneira minuciosa, outros aspectos dos esquemas de assinatura
digital bem como a performance e a viabilidade dos algoritmos em diferentes situações.
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em 08 jul 2018. Disponı́vel em https://csrc.nist.gov/Projects/
Post-Quantum-Cryptography.

Prasanna Ravi, Mahabir Prasad Jhanwar, J. H. A. C. and Bhasin, S. (2018). Side-channel
assisted existential forgery attack on dilithium - a nist pqc candidate. Cryptology
ePrint Archive, Report 2018/821. Disponı́vel em: https://eprint.iacr.org/
2018/821.

Ravi, P., Jhanwar, M. P., Howe, J., Chattopadhyay, A., and Bhasin, S. (2019). Ex-
ploiting determinism in lattice-based signatures - practical fault attacks on pqm4
implementations of nist candidates. Cryptology ePrint Archive, Report 2019/769.
https://eprint.iacr.org/2019/769.

Ravi, P., Roy, D. B., Bhasin, S., Chattopadhyay, A., and Mukhopadhyay, D. (2018).
Number ”not used”once - practical fault attack on pqm4 implementations of nist can-
didates. Cryptology ePrint Archive, Report 2018/211. Disponı́vel em: https:
//eprint.iacr.org/2018/211.

Regev, O. (2006). Lattice-based cryptography. In Annual International Cryptology Con-
ference, pages 131–141. Springer.

Regev, O. (2009). On lattices, learning with errors, random linear codes, and crypto-
graphy. Journal of the ACM, 56(6):34. Preliminary version in STOC’05.

Regev, O. (2010). The learning with errors problem. In Proc. of 25th IEEE Annual
Conference on Computational Complexity (CCC), pages 191–204.

Shor, P. (1997). Polynomial-time algorithms for prime factorization and discrete loga-
rithms on a quantum computer.


