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Abstract. Distributed reflection denial of services (DRDoS) attacks are wides-
pread on the Internet. These attacks offer several advantages to attackers, being
very effective in crippling down individual hosts or even entire subnets. To de-
tect, mitigate, and prevent DRDoS attacks, it is important to understand how
they work, and what are their traffic characteristics. This paper presents a com-
parative analysis of DRDoS attacks against victims in Brazil and in the rest
of the world. We analyze 190 days of traffic collected using a honeypot, with
over 204 k DRDoS attacks. We describe and contrast several characteristics of
DRDoS traffic, including an in-depth analysis of carpet bombing attacks. We
conclude that attacks against Brazilian victims are less intense and sophistica-
ted than attacks against other victims, which may indicate that the local scene
may worsen if attackers improve their tactics and tools.

Resumo. Ataques distribuidos de negacdo de servico por reflexdo (distributed
reflection denial of service, DRDoS) estdo disseminados na Internet. Esses ata-
ques oferecem diversas vantagens para os atacantes, sendo bastante eficazes
em provocar a indisponibilidade de hosts individuais ou mesmo sub-redes intei-
ras. Para detectar, mitigar e prevenir ataques DRDoS, é importante entender
como eles funcionam, e quais sdo suas caracteristicas de trdfego. Este artigo
apresenta uma andlise comparativa de ataques DRDoS contra vitimas no Brasil
e no resto do mundo. Sdo analisados 190 dias de trdfego coletado usando um
honeypot, contando com mais de 204 k ataques DRDoS. Vdrias caracteristicas
de trdfego DRDoS sdo descritas e comparadas, incluindo uma andlise aprofun-
dada de ataques de carpet bombing. E possivel concluir que os ataques contra
vitimas brasileiras sdo menos intensos e sofisticados que os ataques contra o
restante do mundo, o que pode indicar que o cendrio local pode piorar se os
atacantes aperfeicoarem suas tdticas e ferramentas.

1. Introducao

Ataques distribuidos de negacdo de servigo (distributed denial of service, DDoS) tém
sido vistos na Internet ha quase 25 anos [Mansfield-Devine 2015]]. Nesses ataques, um
conjunto de méquinas, tipicamente bots, envia trafego para a vitima de maneira coorde-
nada (Fig.[I(a)). O volume de dados leva ao esgotamento dos recursos do sistema e/ou
da rede na vitima, causando sua indisponibilidade e prejudicando por tabela seus clientes
legitimos [Nazario 2008]].



Uma variante de ataques DDoS sdo os ataques distribuidos de negacao de servico
por reflexdo (distributed reflection denial of service, DRDoS), em que o trifego é re-
passado a sistemas intermedidrios conhecidos como refletores [Paxson 2001]. Ataques
DRDoS dificultam a descoberta dos atacantes devido a uma camada extra de indirecao,
além de fornecer amplifica¢do de trafego (Fig.[I(b)). Além disso, ataques DRDoS podem
explorar vérios protocolos, especialmente os baseados em UDP, com um grande nimero
de servidores de Internet vulneraveis e/ou mal configurados que podem ser usados como
refletores [Rossow 2014]]. Em abril de 2019, o CERT.br enviou notificacdes sobre mais
de 320 k refletores abertos apenas no Brasil [CERT.br 2019al.
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Figura 1. Ataques DDoS e DRDoS

Os beneficios proporcionados aos atacantes ajudam a explicar a incidéncia signi-
ficativa de trafego DRDoS na Internet. Um relatério recente [NETSCOUT 2019] mos-
tra um crescimento de 9% nos ataques DRDoS entre o segundo semestre de 2017 e o
mesmo periodo de 2018, e estatisticas de abril de 2019 indicam que aproximadamente
70% dos ataques DDoS usam refletores [DDoSMon 2019]]. Dados sobre o Brasil sdao
mais escassos: o CERT.br relata ter recebido em 2018 158,4 k notificagdes de ataques
de negacdo de servigo, sendo mais de 70% dos casos envolvendo protocolos usados em
DRDoS [CERT.br 2019b]], e a Arbor Networks aponta que, no primeiro semestre de 2018,
ataques usando UDP e amplificacio DNS respondem por cerca de 50% da banda consu-
mida com ataques DDoS contra alvos brasileiros [[Arbor 2018].

Os ataques DRDoS tém passado por evolugdes, como ataques multiprotocolo e
de carpet bombing [NETSCOUT 2019]. No primeiro caso, os ataques usam simultanea-
mente varios protocolos contra uma mesma vitima. No segundo caso, em vez do ataque
visar um endereco IP especifico, ele visa todos os enderecos da sub-rede a qual pertence o
alvo. Com isso, a rede e/ou os roteadores de borda da vitima ficam saturados com trafego,
e o ataque torna-se mais dificil de detectar e mitigar.

Embora a literatura registre diversos trabalhos que realizam a caracterizagdo de
trafego DRDoS e das vitimas desses ataques [Kramer et al. 2015, [Noroozian et al. 2016,
Heinrich et al. 2017, Jonker et al. 2017, [Thomas et al. 2017], € possivel apontar duas la-
cunas. Uma delas € a falta de andlises especificas sobre ataques e vitimas no Brasil, e
como o cendario local se compara ao restante do mundo. A segunda lacuna reside na li-
mitada discussdo sobre as caracteristicas mais recentes de ataques DRDoS, como carpet
bombing e uso de multiplos protocolos.



Este trabalho visa a suprir estas lacunas, analisando ataques DRDoS contra vitimas
brasileiras e comparando-os com ataques a outros paises. A andlise é baseada em dados
coletados usando o HReflector, um honeypot que emula refletores para vérios protocolos
que sdo explorados em ataques DRDoS (Chargen, DNS, NTP, Memcached, QOTD, SSDP
e Steam), o qual foi desenvolvido no contexto deste trabalho. As principais contribuicdes
do artigo sdo as seguintes:

1. Uma andlise de 190 dias de trafego DRDoS coletado pelo HReflector, com um
total de 4,1 B de requisi¢des e 25 k vitimas (sendo 865 vitimas brasileiras, com
47 M de requisi¢des), e comparamos o trafego referente a vitimas no Brasil com
vitimas no resto do mundo;

2. Caracterizamos ataques carpet bombing observados em nosso honeypot, incluindo
um novo tipo de ataque, chamado de ataque com antecedentes.

O restante do artigo estd organizado da seguinte forma. A Secdo [2| discute os
trabalhos relacionados. A Secdo (3| descreve o honeypot usado para observagdo e coleta
de trafego. A Secdo [ apresenta a andlise dos dados. A Secdo [5| faz uma andlise mais
aprofundada sobre ataques de carpet bombing. A Segio [6]conclui o artigo.

2. Trabalhos Relacionados

Esta secdo apresenta a revisdo de trabalhos relacionados, com foco na caracterizacdo de
trafego de ataques DRDoS e DDoS, e de suas vitimas.

[Kramer et al. 2015] introduz AmpPots, que sdo honeypots especificos para obser-
vacdo e coleta de trafego de ataques DRDoS. O artigo discute algumas caracteristicas de
ataques observados usando AmpPots, como duracao, tipos de payloads usados, e geoloca-
lizagdo das vitimas.

[Noroozian et al. 2016]] analisa trafego DRDoS coletado por oito AmpPots du-
rante 2014-2015, com um total de seis protocols (NTP, DNS, Chargen, SSDP, QOTD, e
SNMP). O trabalho caracteriza as vitimas de DRDoS, incluindo tipo de rede, geolocaliza-
cdo e duracdo dos ataques. Foi identificada uma predominancia de ataques contra vitimas
em redes de banda larga, com o maior grupo sendo associado a jogos online.

[Thomas et al. 2017] também usam dados coletados por honeypots para carac-
terizar ataques DRDoS. O trabalho considera oito protocolos (QOTD, Chargen, DNS,
NTP, SSDP, SQLMon, Portmap, e mDNS), e caracteriza vérios aspectos de ataques, como
duracdo, intensidade e protocolos mais usados, mas nao discute as vitimas dos ataques.

Uma caracterizagcao de ataques de negacao de servico (ndo apenas DRDoS) com
base em dados coletados entre 2015 e 2017 € apresentada por [Jonker et al. 2017]]. Foi
observado um total de 2,2 M de redes /24 que foram vitimas de ataques DoS. A caracteri-
zacdo abrange aspectos como geolocalizag@o das vitimas, protocolos usados nos ataques,
duracgdo e intensidade de ataques.

[Heinrich et al. 2017]] efetua uma anélise de dados coletados por um honeypot
DNS. Embora limitada a um tnico protocolo, sdo discutidas caracteristicas de ataques
DRDoS (intensidade, duracdo, fator de amplificagdo, payloads usados) e a geolocalizagao
das vitimas.



Uma avaliagdo do impacto de ataques DDoS gerados por botnets nas vitimas é
apresentada em [Welzel et al. 2014]. Foram monitorados os canais de comunicagdo e con-
trole (C&C) de 14 botnets para descobrir os alvos de ataques, e na sequéncia avaliou-se
a disponibilidade desses alvos, constatando-se que cerca de 2/3 deles foram severamente
afetados pelos ataques.

[Wang et al. 2018]] também realiza uma andlise de trafego DDoS gerado por bot-
nets. Foram observados ataques realizados por 674 botnets contra mais de 9 k vitimas, e
verificou-se que muitos alvos sofriam ataques recorrentes com periodicidade previsivel, e
que ataques usando multiplas botnets simultaneamente estao se tornando mais frequentes.

Existem alguns trabalhos que analisam servigos que efetuam ataques DDoS me-
diante pagamento (booters) [Santanna et al. 2015, Krupp et al. 2017, Zand et al. 2017].
Estes trabalhos concentram-se nas caracteristicas do trafego gerado por esses booters,
desconsiderando as vitimas.

Este trabalho tem dois principais diferenciais em relacdo a literatura. Um deles é
o foco nos ataques contra alvos no Brasil, e como eles se comparam aos ataques contra
alvos em outros paises. Outro diferencial € a andlise de caracteristicas mais recentes de
ataques, como o uso simultaneo de multiplos protocolos e o emprego de carpet bombing.

3. HReflector, um Honeypot Multiprotocolo

O HReflector é um honeypot multiprotocolo, que atualmente suporta sete protocolos dis-
tintos: Chargen, QOTD, DNS, NTP, SSDP, Memcache, e Steam. Esse honeypot responde
a requisicoes desses protocolos de modo a passar-se por um refletor aberto, e registra
todas as interacoes realizadas.

Como os servigos disponibilizados pelo honeypot ndo sdo anunciados publica-
mente, toda interagdo realizada com o sistema € considerada maliciosa. Dois tipos de
trafego sdo esperados: (1) varreduras (scans) que buscam sistemas vulnerdveis e refleto-
res abertos que possam ser explorados em ataques de reflexdo, e (2) ataques DRDoS pro-
priamente ditos. Para permitir que o honeypot seja identificado como um refletor aberto
durante uma varredura mas cause um impacto limitado ao ser usado em um ataque DR-
DoS, o HReflector responde a apenas cinco requisi¢des para um unico endereco IP por
dia.

Existem ainda organizac¢des, como [Cymru 2019, OpenNTP 2019], que realizam
scans na Internet para localizar refletores abertos e notificar os seus responsaveis. Para
evitar que o honeypot seja identificado nesses scans, o HReflector ndo responde a requi-
si¢Oes originadas pelos enderecos IP usados nessas varreduras.

O HReflector € similar em projeto ao AmpPot [Kramer et al. 2015/, com as princi-
pais diferengas sendo em especificidades de implementacao e no conjunto de protocolos
suportados. O HReflector faz proxy de requisicoes DNS e Memcached para servidores
reais que operam na interface de loopback (isto é, s6 podem ser acessados localmente),
de modo a respeitar a semantica complexa desses protocolos. Os demais protocolos sao
emulados pelo proprio honeypot, que sintetiza respostas vdlidas, porém com conteido
forjado. O HReflector € escrito em Python e executa em Linux, e foi implantado em uma
maquina com processador AMD Phenom II X4 B93 (quatro nucleos), 4 GB de memoria
RAM e e rede Ethernet de 100 Mbps.



4. Analise de dados

A coleta de dados teve foi de um periodo de 190 dias, entre setembro de 2018 a abril de
2019. A coleta pelo HReflector € realizada 24/7, o sistema possui um endereco IP global-
mente rotedvel e estd exposto diretamente a Internet (isto €, ndo estd atras de um firewall
ou NAT). Nesta secao, analisamos os dados coletados, descrevendo as caracteristicas do
trafego observado e contrastando o trafego referente a vitimas brasileiras com o trafego
do restante do mundo.

4.1. Visao Geral

Durante o periodo de coleta o HReflector recebeu 65,2 GB de trafego, contendo um to-
tal de 4,1 B de requisi¢des, uma média de 21,7 M de requisi¢des por dia. Ao todo fo-
ram respondidas apenas 0,035% das requisi¢des recebidas, em decorréncia do limite de
requisicoes aplicado no HReflector.

Para que seja possivel identificar e contabilizar ataques DRDoS, € necessario ter
uma defini¢do que permita classificar um conjunto de pacotes recebidos como sendo um
ataque. Infelizmente, ndo hd consenso na literatura sobre esse ponto: [Kramer et al. 2015]],
[Fachkha et al. 20135]], [Thomas et al. 2017]] e [Heinrich et al. 2017]] usam defini¢des li-
geiramente divergentes. Neste trabalho serd adotada a defini¢ao de [Heinrich et al. 2017]]
para ataques DoS explorando o DNS, com uma adaptagao minima (o uso de “vitima” no
lugar de “endereco IP de origem™) para contemplar ataques de carpet bombing:

Um ataque DRDoS consiste em um conjunto com no minimo 5 requisicoes
com enderego IP de origem referente a uma mesma vitima e com espaga-
mento mdximo de 60 segundos entre requisi¢coes consecutivas.

Como um ataque DRDoS pode explorar multiplos protocolos para realizar a amplificagao
de trafego, requisicoes de diferentes protocolos serdo agregadas em um Unico ataque se
forem destinadas a mesma vitima e respeitarem o lapso temporal.

Devido a ocorréncia de ataques de carpet bombing, uma vitima foi definida como
sendo os trés primeiros octetos do endereco IP de origem, ou seja, enderecos IP per-
tencentes ao mesmo bloco CIDR /24 foram considerados como uma Unica vitima. Essa
heuristica € inevitavelmente imprecisa, podendo juntar ataques separados em um unico
ataque caso os alvos estejam dentro do mesmo bloco /24. O efeito dessa imprecisdo €
uma eventual subestimativa de ataques e vitimas, e uma superestimativa do nimero de
requisicoes por ataque e do nimero de ataques de carpet bombing. Ainda assim, os da-
dos coletados no honeypot sugerem uma baixa probabilidade de ocorréncia de ataques
independentes simultaneos contra alvos no mesmo bloco /24.

Para identificar quais vitimas de ataques sao brasileiras, usou-se dados disponiveis
no WHOIS: uma consulta ao WHOIS por um endereco IP retorna diversos atributos re-
ferentes ao bloco de enderegcos no qual esse IP se insere, dentre os quais o pais. Uma
limitagdo inerente a essa abordagem € que organizacdes brasileiras que utilizam provedo-
res de nuvem ou redes de distribuicdo de contetido podem usar enderecos IP atribuidos
a esses provedores e que sao identificados no WHOIS como pertencentes a outros paises
(como o pais sede do provedor, por exemplo). Isso significa que pode haver ataques
contra alvos brasileiros que foram classificados como pertencentes ao resto do mundo, e
vice-versa. A despeito dessa limita¢ao, os dados do WHOIS sao os mais fidedignos dis-



poniveis publicamente, ndo sendo factivel, com base apenas nos enderecos IP, identificar
os que porventura tenham sido classificados de forma erronea.

A Tabela|l| apresenta as estatisticas gerais para o trafego processado pelo honey-
pot. Observou-se um total de 204 k ataques DRDoS. As fracdes de requisi¢des e ata-
ques dirigidos a alvos brasileiros sdo equivalentes (1,1%), com uma fragdo comparativa-
mente maior de vitimas (3,4%). Isso indica que o Brasil teve menos vitimas que sofreram
multiplos ataques do que o resto do mundo.

Tabela 1. Estatisticas gerais

Grupo de ataque | requisi¢des % | vitimas % | ataques %
Brasil 47.124.818 1,1 864 3.4 2.364 1,1
Mundo 4.077.014.253 98,8 | 24316 96,5 | 201.943 98,8
Total 4.124.139.071 100,0 | 25.180 100,0 | 204.307 100,0

A Tabela [2] apresenta a distribuicdo de protocolos de acordo com o nimero de
requisi¢oes. O ranqueamento dos protocolos € idéntico nos dois casos, mudando apenas a
porcentagem. Os dois protocolos com maior nimero de requisicdes, Chargen e Memca-
ched, concentram 95,7% das requisicdes disparadas contra vitimas brasileiras e 96,8% do
restante do mundo. Considerando o nimero de ataques, a Tabela mostra novamente uma
concentracao: trés protocolos (Chargen, DNS e SSDP) respondem por 94,7% dos ataques
contra vitimas brasileiras, enquanto que 93,6% dos ataques contra o resto do mundo usam
Memcached e Chargen.

Trés pontos devem ser destacados aqui. O primeiro € que, considerando vitimas
no Brasil, DNS e SSDP somam 49,2% dos ataques mas apenas 4,1% do volume de
requisicoes, o que indica muitos ataques mas de pouca intensidade; algo semelhante é
observado para as vitimas no resto do mundo, onde Memcached responde por 47,1% dos
ataques mas apenas 13,7% das requisi¢des. O segundo destaque estd justamente nos ata-
ques usando Memcached, que possuem menor incidéncia no Brasil do que no resto do
mundo, possivelmente por terem sido difundidos mais recentemente [Majkowski 2018,
Kottler 2018]. Por fim, chama a atenc¢do a baixa incidéncia de NTP, que é um pro-
tocolo com alto potencial de amplificacdo [Rossow 2014, Czyz et al. 2014] e que cos-
tuma ser citado entre os mais utilizados (por exemplo, [NETSCOUT 2019]] apontou que
o NTP foi usado em 28,8% dos ataques DRDoS no segundo semestre de 2018, enquanto
[Thomas et al. 2017] relatou seu uso em 51,7% de ataques observados entre 2014 e 2017).

O fator médio de amplificagdo obtido com cada protocolo ¢ retratado na Figura 2]
Memcached, que foi o protocolo mais usado contra vitimas no resto do mundo, apresentou
a maior amplificacdo média, de 262. Chargen e SSDP, que também foram bastante usados
(especialmente no Brasil), t€m amplificagdo média de 60 ou mais. Por outro lado, o DNS,
que foi o terceiro protocolo em nimero de ataques, teve um fator médio de amplificacao
de apenas 18. Referéncias na literatura apontam fatores maiores de amplifica¢do para esse
protocolo: [Rossow 2014/ observou amplificacdo média de 28,7, e [Heinrich et al. 2017]]
reportou amplificagdes médias de 96,3 e 74,1 (o trabalho aborda dois conjuntos de dados).

4.2. Avaliacao das vitimas

Os ataques observados pelo honeypot tiveram como alvo 181 k enderecos IP distintos, que
foram agrupados em 25.180 vitimas de acordo com seus blocos /24. Ao todo o HReflector



Tabela 2. Distribuicao de

Tabela 3. Distribuicao de ataques

requisicoes  por  proto- por protocolo
colo
Protocolo Brasil % | Mundo % Protocolo Brastl % | Mundo %
Memcached 4,6 47,1
Chargen 90,6 83,1
Chargen 45,5 46,5
Memcached 5,1 13,7
M s o DNS 17,8 3,4
) ’ SSDP 31,4 2,5
SSDP 1,6 0,9
NTP 0,5 0,34
NTP 0,08 0,08
QOTD 0,0 0,091
QOTD 0,0 0,05 St 0,0 0,006
Steam 0,0 0,0 o ’ ’
coro
§ Memcached- s
DNS-
Chargen- “
0 100 200

Amplificagdo

Figura 2. Amplificacao por protocolo
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1.0- 1.0-

0.8- 0.8-

=}
=2}
o
=)

o
~

o
=
Probabilidade cumulativa

Probabilidade cumulativa

o
)
o
N

0.0 0.0~

10°

10° 10 10
Duragéo (s) # de requisicdes

102 10* 10

107

Figura 3. FDE da duracao dos ata- Figura 4. FDE das requisicoes por
ques ataque

refletiu trafego para 186 paises, sendo EUA (46,4%) e China (6,6%) os paises com maior
concentracao de vitimas.

A Figura [3] apresenta as fungdes de distribui¢do empirica (FDE) para a duragdo
dos ataques. A duracdo € medida como a diferenca de tempo entre a primeira e a dltima
requisi¢do em um ataque. Ambos as distribuicoes (Brasil e mundo) apresentam assimetria
a direita. A partir do 17° percentil, os ataques a alvos brasileiros t&€m maior duracio do
que os ataques a outros paises. A duracao média observada foi de 1.490 s (Brasil) e 560 s
(mundo). Ao todo 212 ataques no Brasil (8,9%) e 7093 no Mundo (3,5%) duraram mais
do que uma hora. O maior ataque registrado no Brasil teve duraciao de 39,1-h (1,6 dias),
enquanto que no Mundo o maior ataque teve duracdo de 114,2 h (4,8 dias).

A Figura 4| apresenta a FDE para o nimero de requisi¢des por ataque. Até o 65°
percentil, os ataques a alvos brasileiros possuem mais requisicoes do que os ataques a
outros paises; depois disso, a situacdo se inverte. O numero médio de requisi¢des por
ataque foi similar, 19.934 (Brasil) e 20.188 (mundo). Foram observados 120 ataques para
o Brasil (0,05%) com mais de 100 k requisi¢des e 7.776 ataques no mundo (3,8%). O
maior ataque para o Brasil teve 1,1 M de requisi¢des, enquanto que o maior ataque para
o resto do mundo teve 33 M de requisi¢cdes. Analisando a Figura [3]em conjunto com a
Figura |4}, € possivel apontar que os ataques contra o Brasil foram em geral mais longos
do que os ataques contra o restante do mundo, mas estes tiveram a maior propor¢do de
ataques com grande volume de requisi¢des.

O periodo em que os ataques sdo realizados é apresentado na Figura[5] com o fuso
horério de Brasilia. Para o Brasil hd mais ataques durante dias e horarios de trabalho (entre
09h de segunda-feira e 20h de sexta-feira), com uma excecao notavel nos sabados a tarde,
entre 16h e 18h. Os ataques no mundo estdo mais dispersos, havendo uma correlagdo com
os ataques no Brasil em dois slots de tempo, segundas e tercas-feiras as 05h).

A Figura [6] apresenta a FDE do nimero de ataques por vitima. O gréfico corro-
bora o observado na Secao que o Brasil teve menos vitimas que sofreram multiplos
ataques. 68% das vitimas brasileiras e 50% das vitimas no restante do mundo sofreram



Histograma de ataques no Brasil por dia da semana e hora
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apenas um ataque. O nimero médio de ataques por vitima foi 2 (Brasil) e 8 (mundo), e o
maximo foi 53 (Brasil) e 2,1 k (mundo). Para as vitimas com o valor maximo de ataques
€ possivel destacar um valor médio de requisi¢des baixo, com uma média de 49 (Brasil) e
758 (mundo) requisi¢des por ataque.

As Figuras [/| e 8| mostram graficos da média de requisicdes por ataque versus o
numero de ataques por vitima. As vitimas que sofreram menos ataques receberam as
maiores quantidades de requisi¢cdes para as vitimas que obtiveram uma menor quantidade
de ataques, e hd uma tendéncia de queda das requisicdes com o aumento dos ataques.
Para ilustrar isso, ao avaliar todas as vitimas com mais de 45 ataques (90° percentil para
as vitimas brasileiras), tem-se uma média de requisi¢des por ataque de 256 para o Brasil
e 11,4 k para o restante do mundo, enquanto que para vitimas com até 45 ataques tem-se
médias de 2 k (Brasil) e 25,9 k (mundo) requisicdes por ataque.



5. Carpet Bombing

A técnica de carpet bombing consiste em direcionar o trafego para multiplos enderecos
IP na mesma sub-rede, em vez de para um tunico endereco IP [NETSCOUT 2019]. O
objetivo € saturar os enlaces de acesso das vitimas desejadas, e, a0 mesmo tempo, difi-
cultar a deteccao e mitigacdo do ataque. Nesse caso, a deteccdo exige a identificacdo de
trafego andmalo em sub-redes inteiras em vez de identificar fluxos andomalos envolvendo
um unico endereco IP, enquanto a mitigacdo envolve desviar o trafego das sub-redes com-
pletas para um servico anti-DDoS.

No total foram observados 4,8 k ataques de carpet bombing (CB). Somente 0,05%
dos ataques exploraram mais de um protocolo para realizar a amplifica¢do de trafego. As
Figuras [9] e [10]esquematizam duas variantes tipicas observadas no honeypot. A diferenca
entre elas € se os multiplos enderegos IP da sub-rede vitima s3o usados concomitante-
mente (Figura[9)) ou de forma consecutiva (Figura[10), ndo necessariamente em ordem.
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enderecos IP concomi- com enderecos IP con-
tantes secutivos

A Figura[l1] apresenta a FDE para a duragdo dos ataques CB, com médias de 52
minutos (Brasil) e 55 minutos (mundo), e miximas de 39,1 h (1,6 dias) para o Brasil
e 79,7 h (3,3 dias) para o resto do mundo. As distribui¢des para Brasil € mundo sdao
similares apds o 10° percentil. 75% dos ataques observados tém duragio de até 17 minutos
(Brasil) e 30 minutos (mundo). As distribui¢des do nimero de requisicdes por ataque,
mostradas na Figura [12] s@o bastante diferentes. A distribui¢do para o Brasil € bimodal,
enquanto que a distribui¢do para o restante do mundo € assimétrica com cauda a direita.
O numero médio de requisi¢cdes por ataque foi de 3,7 k (Brasil) e 76 k (mundo). O maior
ataque registrado contra um alvo no Brasil teve 200 k requisi¢des, ao passo que 0 maior
ataque contra outros paises teve 8,5 M requisicoes.

A Figura(l3|apresenta a distribui¢do de ataques de acordo com os dias da semana.
Ao avaliar os ataques brasileiros, € possivel apontar uma maior incidéncia as quartas-
feiras, com um destaque secundério para os finais de semana (sdbado e domingo). Para
os ataques no mundo a distribui¢do acaba apresenta dois periodos com destaque, tercas
as 05h e sdbados as 13h. Esses dois periodos concentram 25% dos ataques, sendo que o
primeiro j4 tinha se destacado nos ataques sem carpet bombing (Figura[5)).

Ao considerar a fracdo da sub-rede que foi usada em cada ataque CB, € possivel
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identificar que 9,2% (Brasil) e 1,5% (mundo) dos ataques exploraram mais de 50% dos
enderegos do bloco /24. Uma ampla maioria dos ataques — 90,0% para o Brasil e 98,3%
para o restante do mundo — teve cobertura de 30% ou menos da sub-rede.

A Figura [I4] ilustra um tipo particular de ataque CB. Ele foi chamado de ataque
com antecedentes, pois o ataque contra multiplos enderecos IP de uma sub-rede ocorre
depois de alguns dias em que sdo observados ataques a um unico endereco IP da sub-
rede em cada dia. Esses ataques sdo considerados os antecedentes do carpet bombing
porque, embora os enderecos IP variem, as caracteristicas desses ataques — protocolo
(Chargen), duragdo, nimero de requisicoes — sdo parecidas entre si. No trafego coletado
pelo honeypot, 18,9% dos ataques carpet bombing observados tiveram antecedentes. Os
ataques antecedentes tiveram em média um minuto de duracdo e 13,5 k requisi¢Oes por
ataque, enquanto os ataques finais tiveram em média quatro minutos de duragdo e 7,8 k
requisi¢des por endereco IP da sub-rede.

6. Conclusao

Ataques DRDoS s3o uma ameaca significativa na Internet. A facilidade de realizagao
de ataques, a amplificagcdo de trafego que pode ser obtida, a disponibilidade de refletores
abertos que podem ser explorados nos ataques, e a dificuldade de identificacdo dos seus
autores sao fatores que concorrem para que eles continuem acontecendo. Entender o
funcionamento dos ataques DRDoS € importante para ajudar na busca de mecanismos
para detectar, conter e prevenir esse tipo de ataque.

Neste estudo foi apresentada uma andlise comparativa de ataques DRDoS contra
vitimas no Brasil e no resto do mundo. O conjunto de dados consiste de trafego coletado
por um honeypot durante 190 dias. Mais de 204 k ataques DRDoS foram identificados
e analisados, com diversas caracteristicas sendo discutidas. No geral, € possivel apontar
que os ataques no Brasil estdo atrds, em termos de intensidade e de mix de protocolos,
aos observados contra vitimas em outras partes do mundo, o que indica que o cenério no
pais pode piorar se os atacantes se tornarem mais sofisticados e passarem a acompanhar a
evolugdo dos ataques.

O estudo destacou uma dessas evolugoes, o uso de carpet bombing. Foram iden-
tificados mais de 4.800 ataques desse tipo, sendo descritas e comparadas suas principais
caracteristicas, e introduzidos os ataques de carpet bombing com antecedentes.

Como trabalhos futuros, estamos dando continuidade a coleta de dados com o hon-
eypot HReflector para permitir a andlise da evolugdo dos ataques. Além disso, pretende-se



buscar parceiros de pesquisa para aumentar o nimero de honeypots e assim conseguir am-
pliar o escopo de nossas anélises.
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