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Abstract. E-health services deal with sensitive personal data, which must be
preserved in the delivery and from unauthorized access. Dissemination control
mechanisms have currently focused on health structured environments, like hos-
pitals, and still do not adequately support the moments from an emergency takes
place until health care in urban dynamic environments, as streets and avenues.
Social aspects from people and their relationships contribute to preserving data
delivery. This paper presents STEALTH, a system that employs social trust and
communities of interest (Col) to control the dissemination of people’s sensitive
data in emergencies on dynamic environments. NS-3 Simulations demonstrate
its ability to ensure data dissemination to people who can contribute to effici-
ent service. STEALTH achieved up to 80% of reliability in access to data with
maximum latency of 95ms, up to 98,8% of availability for emergency situations.

Resumo. Os servicos de satide em redes (e-health) lidam com dados pessoais
sensiveis, que devem ser preservados na entrega e do acesso ndo autorizado. Os
mecanismos de controle de disseminagdo atualmente se voltam principalmente
aos ambientes de saiide estruturados, como hospitais, mas ainda ndo atendem
adequadamente nos momentos entre o surgimento de uma emergéncia e o seu
atendimento em ambientes urbanos dindmicos, como ruas e avenidas. Aspec-
tos sociais das pessoas e de suas relacoes contribuem para a entrega confidvel
desses dados. Este trabalho apresenta STEALTH, um sistema que emprega con-
fianga social e comunidades de interesse (Col) para controlar a disseminacdo
dos dados sensiveis das pessoas em situagcoes emergenciais em ambientes dind-
micos. Simulacoes no NS-3 demonstram sua capacidade de assegurar a disse-
minag¢do de dados sensiveis as pessoas que possam contribuir para um atendi-
mento eficiente. STEALTH obteve uma confiabilidade de até 80% no acesso aos
dados disseminados, uma laténcia mdxima de 95ms e uma disponibilidade de
até 98,8% para atender situacoes emergenciais.

1. Introducao

O uso de redes de computadores, especialmente da Internet, permite disponi-
bilizar uma quantidade cada vez maior de servigos online. Eles auxiliam a popula-
cdo em dominios de aplicacdo como transporte, vigilancia, saide, entre outros. Geral-
mente esses servicos coletam e entregam dados, muitas vezes por contatos oportunisticos,
quando as interacdes permitem a comunica¢do com pessoas proximas geograficamente
[Garyfalos and Almeroth 2008|]. Contudo, entregar dados implica seu compartilhamento



e exige observar questdes como a frequéncia, o local e o conteido a ser disseminado
[Vivekavardhana and Sudhindra 2014/]. Muitos destes servicos, em razdo das suas carate-
risticas, naturalmente t€m exigido o suporte da criagdo e manutengdo de redes locais ou
globais, estabelecidas dinamicamente, para garantir o seu funcionamento.

A interacdo entre dispositivos computacionais moveis e as pessoas tem sido inten-
sificada e estabelecido redes locais temporarias, onde se trocam informac¢des com diferen-
tes propdsitos € normalmente por um certo periodo de tempo. Essas redes locais podem
ser estabelecidas através de redes ad hoc sem fio, embora as redes de telefonia movel,
por exemplo, oferecam uma cobertura cada vez maior nas cidades. Contudo, elas ndao
permitem uma comunicacao direta entre dispositivos, muitas das vezes podendo influen-
ciar no tempo de atendimento de eventos criticos. Dispositivos méveis, como smartpho-
nes, dada sua presenca massiva, coletam vdrios tipos de dados a fim de apoiar melho-
rias nos servigos de vigilancia, transportes e saude, entre outros. Particularmente nos
servicos de sadde, os smarphones possibilitam interconectar dispositivos médicos das
pessoas a Internet, que, eventualmente, disseminam dados ignorando suas consequén-
cias [Williams et al. 2016] e comprometem sua seguranca. Os servicos de satde em re-
des (e-health) auxiliam a acompanhar remotamente o estado de saude dos cidadios e os
feedbacks auxiliam a mudar comportamentos nocivos ao seu bem estar. Por exemplo,
em uma drea urbana onde pessoas deslocam-se a pé pelas ruas, uma delas pode sentir-
se mal e ser auxiliada por aquelas ao seu redor. Os alertas médicos devem ser trans-
mitidos imediatamente [Movassaghi et al. 2014], com uma laténcia maxima de 125ms
[Association et al. 2012], visto que perdas ou atrasos desses alertas acarretam consequén-
cias graves a sadde dos pacientes [Latré et al. 2011]].

Atualmente, ha diversas plataformas para interacdo social das pessoas, onde as-
pectos das suas relacdes sdo observados e empregados no controle das trocas de dados.
Muitas dessas plataformas online potencializam a distribui¢do de informagdes, causam
vazamentos de dados e comprometem sua seguranga, como aconteceu com o Facebook
[Silverstein 2019]. Logo, um servigo seguro (safety) de disseminacdo de dados em redes
entrega os dados as pessoas corretas e evita vazamentos [Lima et al. 2009]. Embora diver-
sos trabalhos na literatura tratem essa seguranca em redes nao estruturadas nos contextos
de IoT [Al-Hamadi and Chen 2017, Bao et al. 2013]], MANETSs [Nogueira et al. 2012] e
P2P [Vasilomanolakis et al. 2017], as solugdes geralmente se destinam a ambientes cen-
tralizados e necessitam conhecer as interacdes anteriores para a tomada de decisdes no
manuseio dos dados. Poucas pesquisas voltam-se aos ambientes onde interacdes anteri-
ores sdo desconhecidas (Zero-Knowledge [Feige et al. 1988]]), nos quais ha informacdes
apenas de interagdes atuais. Dessa forma, essas solugdes ndo sdo adequadas aos ambientes
urbanos dindmicos e esparsos, pois consideram a existéncia prévia de uma infraestrutura
de rede para atender a disseminacao de dados.

O controle da disseminacdo dos dados em redes pretende garantir a entrega de da-
dos as entidades corretas e no tempo adequado. Alguns trabalhos encontrados na litera-
tura empregam confianga como critério para esse controle [Al-Hamadi and Chen 2017]).
Entende-se por confianga como a vontade de uma pessoa de arriscar-se, baseada numa
crenga subjetiva de que aquele em quem ela confia exibird um comportamento confi-
vel. A confianga social provém das relagdes entre essas pessoas no ambiente das redes
sociais. [[Cho et al. 2015]] e é empregada para agrupar nds da rede, estabelecendo comuni-



dades de interesse baseadas em aspectos sociais dos proprietarios dos dispositivos de rede
e de suas relagdes [Bao et al. 2013]]. Embora adequados as redes ndo estruturadas, esses
trabalhos empregam reputacdo e recomendacgdo para avaliar a confianga, que sdo técnicas
dependentes de informacdes relativas as interacdes passadas entre os dispositivos.

Este trabalho apresenta o sistema STEALTH (Social Trust-Based HEALTH
Information Dissemination Control) para disseminar dados sensiveis de saide de maneira
controlada em redes locais dindmicas sem fio. Ele estabelece comunidades ao agrupar os
dispositivos com interesses em comum e emprega aspectos sociais dos proprietdrios dos
dispositivos e de suas relacdes a fim de mensurar sua confianga. Na presenca de situacdes
emergenciais de saide do proprietdrio do dispositivo, o sistema dissemina seus dados sen-
siveis de maneira controlada. O STEALTH foi avaliado no simulador NS-3 para analisar
sua robustez na disseminacdo de dados sensiveis em situacOes emergenciais as pessoas
adequadas, isto €, aquelas fisicamente proximas ao evento emergencial e com interesse
em saide. No melhor de nosso conhecimento, este € o primeiro trabalho voltado para
disseminacdo de dados de saiide em ambientes urbanos dindmicos, externos as estruturas
hospitalares. Os resultados mostram que a confiabilidade do STEALTH na disseminacao
e acesso aos dados atingiu 80% e uma laténcia maxima de 95ms, enquanto sua disponibi-
lidade para atender situacdes emergenciais chegou a 98,8%.

Este artigo estd organizado da seguinte forma: a Segdo [2] apresenta os trabalhos
relacionados. A Sec¢do 3|descreve os modelos de redes e de agrupamento de comunidades
de interesse para a disseminagdo de dados. A Secdo [] descreve o sistema proposto e
detalha o funcionamento dos seus médulos e componentes. A Secdo[5|detalha a avaliagao
e os resultados obtidos. A Segdo [f|apresenta a conclusdo e os trabalhos futuros.

2. Trabalhos Relacionados

O emprego de técnicas de confianca para garantir a seguranca no comparti-
lhamento de dados € investigado por diversos trabalhos na literatura [Cho et al. 2015].
Nas redes nado estruturadas e distribuidas, emprega-se técnicas de recomenda-
cdo [Al-Hamadi and Chen 2017]] e de reputacao [Truong et al. 2017, além de comuni-
dades de interesse [Bao et al. 2013]] para avaliar a confianga dos dispositivos. A recomen-
dacdo e a reputacdo demandam conhecer as interacdes anteriores entre os nds, a fim de
permitir observar seu comportamento ao longo do tempo. Contudo, poucos focam nos
ambientes Zero-Knowledge, onde manter histéricos de interacdes nem sempre € viavel.

Um protocolo baseado em recomendacao e no compartilhamento de informagdes
entre dispositivos de saiude na [oT foi proposto para tomada de decisdo acerca do acesso
a determinados locais [Al-Hamadi and Chen 2017]. Avalia-se ambientes frequentados
pelos proprietarios dos dispositivos em um momento e local especificos usando recomen-
dacdes, para se construir uma base de dados coletiva desses ambientes. A performance
do protocolo foi avaliada mediante simulacdo no NS-3. As recomendagdes incorporam
caracteristicas das relacdes sociais dos proprietarias dos dispositivos as tomadas de deci-
sao. No entanto, exigem interacdes frequentes entre os dispositivos, as vezes eventuais
em ambientes de rede dindmicos e insuficientes para a constru¢ao da base de dados.

O trabalho [Truong et al. 2017]] apresentou uma abordagem distribuida para avali-
acdo de confianca chamada REK. Ela compreende o uso de trés indicadores de confianca:
reputacdo - opinido publica acerca de quem € avaliado; experiéncia - oriunda das intera-



coes prévias com o avaliado; e conhecimento - entendimento a respeito do avaliado. Os
autores propuseram modelos de avaliacdo desses indicadores, mas ndo apresentaram re-
sultados. A confianga é composta de maneira indireta, a partir de informacdes obtidas de
outros nés da rede. O uso de reputacdo permite distinguir certos nés para executar tarefas
mais importantes. Porém, ela demanda conhecimento das interacdes dos nés ao longo do
tempo. Essa abordagem € adequada as redes 10T, pois atua de maneira distribuida. Adi-
cionalmente, obter indicadores subjetivos como conhecimento e experiéncia é um grande
desafio, assim como sua mensuracdo é complexa [Cho et al. 20135].

O agrupamento de nés de rede em comunidades de interesse (Col) foi empregado
por [Bao et al. 2013]] em um protocolo escaldvel para gerenciar a confianca em ambientes
de IoT social dindmicos. Essas comunidades formam-se a partir de atributos relacionais
de confianga oriundos das relagdes sociais dos proprietarios dos dispositivos, tais como
honestidade e cooperatividade, entre outros. Os nds agrupam-se ou deixam os agrupa-
mentos a qualquer momento. Eles sdo avaliados por observacgdes diretas dos nds e por
recomendacdes. Como recomendagdes dependem do histdrico de interagdes entre dispo-
sitivos, isso inviabiliza o uso do protocolo em ambientes com interagdes eventuais. Con-
tudo, as Col restringem em alguma medida a comunicagdo aos seus dispositivos, atendem
a escalabilidade da rede e limitam o acesso aos dados trafegados aos seus nos.

Diante dos aspectos abordados, este trabalho apresenta um sistema para disse-
minacao controlada de dados sensiveis de pessoas em situacdo emergencial, externa aos
ambientes das institui¢des de saude. Seu funcionamento € possivel mediante o emprego
de comunidades de interesse estabelecidas com base em atributos de confianga das pes-
soas envolvidas. Essas caracteristicas possibilitam avaliar a confianca dessas pessoas num
certo instante, descartando o emprego dos histdricos de interacdes entre elas.

3. Visao Geral dos Modelos de Redes e de Competéncia

Esta secdo apresenta uma visdo geral dos modelos do ambiente fisico, de infraes-
trutura de rede e de agrupamento l6gico dos dispositivos onde o sistema proposto, cha-
mado STEALTH e descrito na préxima secdo, executa. Ele baseia-se em aspectos sociais
dos proprietarios dos dispositivos e de suas relacdes para criar redes locais ao longo do
tempo, a fim de manter comunidades de interesse. Diante de eventos criticos, ele disse-
mina os dados sensiveis da pessoa em situacdo emergencial a uma pessoa adequada que
esteja fisicamente préxima, na medida da sua competéncia em satde, para apoiar o aten-
dimento emergencial da pessoa necessitada, em complemento as estruturas hospitalares.

O STEALTH executa sobre um conjunto de dispositivos portaveis (nos) interli-
gados numa rede de comunicagdo sem fio denotados por D = {dy,ds,ds, ...,d;}, onde
d; € D. Esses nos possuem capacidade de processamento € de comunicagio para agru-
par nés e disseminar dados. Assume-se que cada né possui um identificador tnico (/d),
que o identifica ao longo do tempo, e competéncia e interesses como atributos individu-
ais de confian¢a. O conjunto de competéncias S = {si, S, S3, ..., S}, tal que |S| # 0,
onde uma competéncia s,, representa uma habilidade, pericia ou conhecimento em uma
determinada drea de atuacdo, tal como médico, policial, enfermeiro, etc. Assume-se,
também, que cada nd venha a ter um conjunto de interesses I, = {iy,is,13, ..., 7.}, tal
que |I,| # 0e I, C I, onde I é o conjunto de todos os interesses. Um interesse é
um hobby, gosto ou preferéncia, tal como musica, saide, entre outros. Os nds se agru-



pam por interesses em comum e formam comunidades por um dado periodo de tempo.
Uma comunidade C' é um conjunto de tuplas distintas (nd, periodo, interesse), onde
¢ = {(dla B7 Zz>a <d27 Pl7 Zz>7 ) <dn7 -Pl7 Zz>} e P = ((ts()y teO)a (tsla tel)a X3 (tsh tel))’
com tg < teﬂ A eficiéncia do uso dos interesses dos nds como critério para formagao
das comunidades estd associado a sua similaridade, enquanto a competéncia somente sera
efetiva no ambito interno de cada comunidade estabelecida. Por simplicidade, assume-se
que os nos desconectados ou com falhas intermitentes ndo atuam na rede. Além disso, 0s
nos conectados possuem comportamento honesto, sendo desconsiderada a ocorréncia de
ataques sobre o funcionamento do sistema.

4. STEALTH: Controle de Disseminacao de Dados Pessoais Sensiveis

Esta secdo descreve os componentes do sistema STEALTH (Social Trust-Based
HEALTH Information Dissemination Control), bem como as suas interacdes € modo de
funcionamento. A arquitetura do STEALTH é composta de dois médulos, como ilustra
a Figura[l} o médulo Gestio de Comunidades, responsdvel por criar e atualizar as co-
munidades de interesse estabelecidas ao longo do tempo a partir da interacdo entre os
dispositivos das pessoas portadoras; e o médulo Gestao de Eventos Criticos, responsa-
vel por verificar e disseminar os dados sensiveis da pessoa em situacdo emergencial ao
dispositivo da pessoa adequada na presenga de eventos criticos.
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Figura 1. Arquitetura do STEALTH

4.1. Médulo Gestiao de Comunidades

Este médulo mede a confianca dos dispositivos (nds) que estejam préximos e os
inclui em uma comunidade ao receber sua mensagem de identificagdo, composta pelo seu
Id, interesses e competéncia. Ele também € responsdvel por se identificar perante um n6
que esteja em busca de nds vizinhos para formar suas proprias comunidades. Esse modulo
é composto por cinco componentes: o componente Vizinhanca busca por nds vizinhos e
também encaminha uma mensagem de identificacio a outros nés que também buscam por
vizinhos, com o objetivo de identificar sua vizinhanga; o componente Interesses verifica
os interesses dos nds proximos ao recebé-los do né vizinho, identifica interesses em co-
mum para agrupar os nos e formar comunidades de interesse; o componente Competéncia
trata da competéncia dos nds vizinhos ao receber suas informacgdes de competéncia, a

! Defini¢io adaptada do conceito de comunidades diniAmicas proposto por [Coscia et al. 2011] e revisado
por [Rossetti and Cazabet 2018]]




fim de saber o seu nivel de competéncia em satide; o componente Confianca mensura a
confianca dos nds vizinhos ao receber seus interesses € competéncia, diante dos proprios
interesses, a fim de verificar na sua comunidade de satide o né vizinho com a competéncia
mais elevada em sadde; e o componente Manutencdo de Comunidades coordena a cria-
cdo, extingdo e modificacdo das Cols, a partir das informacdes de interacdo com os nds
vizinhos. Assim, ele garante que as comunidades de interesse acompanhem a evolugdo
das redes locais estabelecidas ao longo do tempo.

Algoritmo 1: Gestao de Comunidades

1 for each node d € D do

2 procedure SEARCHNEIGHBORS( )

3 while (true) do

4 NeighborList < 0

5 SendAnnounce( )

6 WaitInterval()

7 end while

8 end procedure

9 procedure RECEIVEANNOUNCE( )

10 neighskill < GetSkill( )

11 neighinterest < GetInterests()

12 Answer Announce(id, neighskill, neighinterest)

13 end procedure

14 procedure RECEIVEANSWER (id, neighskill, neighinterests)

15 if (CommonlInterests(neighinterests) AND HealthInterest(neighinterests))
16 neightrust < EvaluateNeighborTrust(neighskill, neighinterests)
17 Neighbor List < Register Neighbor(id, neighskill, neighinterests, neightrust)
18 end if

19 end procedure

20 procedure EVALUATENEIGHBORTRUST (neighskill, neighinterests)

21 skilltrust < GetSkillTrust(skill, SkillsTaxonomy)

22 numcommoninterests < Get NumCommonlInterests(interests)

23 numnodeinterests < GetNumNodelnterests( )

24 intereststrust < numcommoninterests / numnodeinterests

25 return (skilltrust + intereststrust) / 2

26 end procedure

Os nés da rede iniciam sua operagao de forma isolada e, na medida em que se mo-
vimentam, encontram outros nos e estabelecem comunidades de interesse. Como descrito
no Algoritmo [I] periodicamente, cada né inicializa sua lista de vizinhos (1.3), anuncia
sua presenga por mensagens de antincios em broadcast (1.4) a procura de nds vizinhos e
aguarda um intervalo de tempo até um novo anuincio (1.5). Quando um né vizinho percebe
que um né anuncia a sua presenca (1.8), encaminha a este né anunciador uma mensagem
de identifica¢do, composta pela seu Id, competéncia e interesses (/.11). O né anunciador,
ao receber essa mensagem do né vizinho, verifica a existéncia de interesse em comum
em saude entre eles (/.14). Quando ha esse interesse em comum, ele mede a confiangca do
né vizinho (1.15) e o insere na sua lista de vizinhos (/.16), dentro da sua comunidade de
saiude. Essa medicdo leva em conta a confianca do né vizinho acerca da sua competéncia
(1.20) e dos interesses em comum que eles possuem (/.21-23).

4.1.1. Medicao da Confianca

A medicio da confianca ocorre a partir de aspectos sociais do né avaliado: um
individual - Competéncia - e um outro relacional - Similaridade. A confianca € um valor



varidvel e aumenta a medida que a competéncia em saide do né avaliado se aproxima
da competéncia médico. A similaridade refere-se aos interesses em comum entre 0 nd
avaliador e o avaliado. Logo, o valor da confianca aumenta a medida que o nimero de
interesses em comum aumenta. A medi¢ao ocorre quando o n6 avaliado tem, pelo menos,
o interesse em saude, implicando um valor minimo de confianca sempre maior que 0.

Um né x que encontra um né y mede sua confianca acerca dos interesses em
comum que possuem entre si, Tgfy. Ela equivale a razdo entre seus interesses em comum,
I,N1,, e os interesses do n6 avaliador, I,.. Dessa forma, quantifica-se a similaridade entre
os interesses de ambos o0s nds, onde os interesses do n6 avaliador sao a referéncia. A Tafy é
obtida pela Equagéo|I] baseada no trabalho de [Bao and Chen 2012]]. Seus valores variam
na faixa [0, 1] (Equag@o , ressaltando-se que a medi¢do da confianga ocorre apenas se o
né y possuir interesse em saude.

0, se I, 2 {satde}
Ta{y: 10,1[, se I, NI, #0 e I, # I, e {satde} C I, NI,

TI _ |]xm]y|
1, se I, =1, e {satde} C I, N1,

ST A

(1)
@)

A confianga do né z em relag@o a competéncia do n6 y (7)) é computada pela
verificacdo da similaridade da sua competéncia em relagdo a do médico, considerada pelo
STEALTH a mais elevada em satide e estabelecida a partir da taxonomia de competéncias
(T"), baseada em [Carminati et al. 2016] e [Mohammad and Hirst 2012]. A Tfy’“” equivale
a distancia (D7) da competéncia s, em relagdo a competéncia de médico dentro dessa ta-
xonomia. Neste trabalho, assume-se que hd uma funcdo distancia Dr(S), que recebe
como entrada uma competéncia S do né avaliado e retorna um valor que indica a proxi-
midade da competéncia informada com a de médico na taxonomia 7'. A Dy é mensurada
com base na medida estabelecida por [Wu and Palmer 1994] e, posteriormente, revisada
por [Resnik 1999]. Os valores possiveis de 7). variam na faixa [0, 1] (Equacdo .

0, ses, € {outras}

' Tk = 2 10,1], ses, ¢ {outras,médico} 4)
Skill _ wy b Y 7
T Simy,  (3) 1, ses, € {médico}

A confianga doné x sobre oné y, 17, € 0 se Tgfy = 0. Caso contrério, corresponde
a soma da confianca relacionada aos seus interesses em comum, 7’ a{y, com aquela oriunda
da competéncia que n6 y possui, 7" (Equagdo . Para valores de T)}, > 0, os valores

de T, variam na faixa |0, 1], conforme os valores de 77/ (Equagﬁo e Tor! (Equagﬁo.

Y

I Skill
T — Txy + T:py
Ty 9

Por exemplo, considere que um né x avalia a confianca sobre um né vy,
T.,, cuja competéncia atribuida € de cuidador e ambos possuem um tUnico interesse
- saiide. Empregando-se uma taxonomia de competéncias em satde baseada em
[Carminati et al. 2016] e [Mohammad and Hirst 2012]] e o interesse descrito, o resultado
da T, """ serd equivalente a similaridade, Sim, da competéncia do n6 y, s,. A Sim,(s,),
correspondente a Sim(cuidador), terd o valor 0,28, ou seja, T5" = 0,28. AT (Equa-
¢do [I), terd o valor 1, visto que o né avaliador e avaliado possuem apenas saiide como
interesse comum, tnico interesse de ambos. Logo, aplica-se a Equacdo [5 e obtém-se a
T,, = 0,64. No entanto, caso o n6 y tenha a competéncia outras, Stm, = 0, ou seja, ele

(&)



ndo possui qualquer competéncia em atividades de satide, 75" = 0. Como T}, = 1, 0
valor da confianga de x em y, T3, serd de 0,5.

4.2. Modulo Gestao de Eventos Criticos

Neste modulo, o componente Monitoracdo verifica a condi¢ao de satde da pessoa
ao receber seu status de saide. Um dispositivo médico que a pessoa porta junto ao seu
corpo € responsdvel por identificar um evento critico e informar ao STEALTH. O com-
ponente Dados Sensiveis obtém os dados sensiveis da pessoa em situagdo emergencial e
garante sua disseminagdo apenas nessas condi¢des. O componente Disponibilidade veri-
fica a pessoa adequada para se disseminar os dados sensiveis, garantindo que seja aquela
com a competéncia mais elevada em sadde. O componente Disseminagcdo coordena a
disseminacdo dos dados sensiveis ao receber esses dados e a identificacido da pessoa ade-
quada. Essa disseminagdo ocorre por meio de mensagens de alerta somente as pessoas
que pertengam a comunidade de saide do né e na medida de sua competéncia em saude.

Algoritmo 2: Gestio de Eventos Criticos

1 for each node d € D do

2 procedure HANDLEEMERGENCYEVENT( )

3 neighid < GetHigherScoreNeighbor( )

4 neighskill < GetNeighborSkill (neighid)

5 criticaldata < GetCritical Data (neighskill)
6

7

8

9

SendAlert(neighid, criticaldata)
SendStopAnnounce( )

end procedure

procedure RECEIVEALERT (id, criticaldata)

10 SendAckAlert( )

11 end procedure

12 procedure RECEIVESTOPANNOUCE (Id)

13 Neighbor List + RemoveNeighbor(Id)
14 end procedure

Os nés pertencentes as Col formadas com interesse em satide apoiam os nés que
representam as pessoas em situacdo emergencial, como descrito no Algoritmo [2] Desta
forma, ao ocorrer um evento critico com um determinado nd, ele verifica o né vizinho com
a confianca mais elevada (1.2) e obtém o dado sensivel apropriado (/.3-4). Em seguida,
envia uma mensagem de alerta para o n6 selecionado (1.5) com seu dado sensivel. Além
disso, ele anuncia por broadcast a interrup¢do de sua operacdo (1.6). Ao receber uma
mensagem de alerta, o né confirma seu recebimento (/.9). Quando um né percebe que
outro né anuncia a interrup¢ao de sua operagao, ele exclui esse n6 da sua lista de vizinhos
(I.11). Isso impede que um né em situacdo emergencial venha a ser selecionado para
receber dados sensiveis de outros nos.

4.3. Funcionamento

Esta secdo ilustra o funcionamento do sistema STEALTH em um ambiente ur-
bano e demonstra sua contribui¢do na disseminacdo controlada dos dados sensiveis de
uma pessoa em situacdo emergencial, a fim de que ela possa receber um primeiro atendi-
mento. Considere uma area urbana onde seis pessoas deslocam-se a pé pelas ruas: uma
enfermeira, um paciente, um executivo, um policial, um bombeiro e um médico. Cada



uma delas possui uma profissdo ou habilidade para executar determinadas tarefas no seu
dia-a-dia. O paciente € uma pessoa que eventualmente precisa de atendimento emergen-
cial. O médicos sao profissionais que detém o maior conhecimento em saude, enquanto
um policial, por exemplo, possui condi¢cdes de prestar primeiros socorros.

Todas essas pessoas possuem um interesse em comum em saide e ndo mantém
relacdes entre si. A enfermeira, o policial, o bombeiro e 0 médico possuem interesse em
saude por conta da sua profissdo. O executivo se interessa por saude, por exemplo, a fim
de ajudar pessoas necessitadas. As pessoas portam dispositivos movel, smartphones, para
se conectarem em redes. O STEALTH roda nesses smartphones, estando configurado
para operar. Além disso, o paciente porta um dispositivo junto ao seu corpo para verificar
sua pressao arterial, por exemplo, e reportar a um aplicativo instalado em seu smartphone.
Esse aplicativo comunica-se com o STEALTH para informar os valores de pressao arterial
medidos e sua normalidade para esse paciente.
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&
g Figura 3. Grafo da rede em ¢

Tabela 1. Medicao da confianca

Confianca Competéncia
Médico  Enfermeira  Policial
S
TSkill 1 0,33 0,28
. ~ TCol 1 1 1
Figura 2. Interacdes no tempo né
Ths 1 0,66 0,64

As interagdes entre pessoas ao longo do tempo ¢ = {1,2, ..., 8}, resultantes da sua
mobilidade, sdo ilustradas na Figura[2] quando seus dispositivos estabelecem redes ad hoc
para trocarem dados entre si. Assume-se que o paciente entra em situagdo emergencial
em tg. Nesse instante, o seu dispositivo interage com os de outras pessoas, como ilustra
o grafo G (Figura[3)), e cada um deles forma sua prépria comunidade de satide. O dispo-
sitivo do paciente mede a confiangca dos demais e os insere na sua lista de vizinhos com
os valores de confiancga exibidos na Tabela [l Ao ocorrer o evento critico, 0 STEALTH
rodando no smartphone do paciente identifica o médico como a pessoa com o maior valor
de confianca na sua comunidade de sadde e, assim, dissemina seus dados sensiveis a ele.

5. Avaliacao do STEALTH

Esta sec@o apresenta a metodologia de avaliacdo aplicada para analisar o desem-
penho do sistema STEALTH. Ele foi implementado no simulador NS-3, versdo 3.28,
instalado no sistema operacional Debian, versdao 9.1. O cenério de uso do STEALTH €
composto por 100 dispositivos (nds) méveis representando o comportamento de movi-
mentacdo de usudrios em um ambiente urbano. Esses usudrios portam equipamentos sem
fio - smartphones - e deslocam-se em uma area de 400m x 430m da Cidade de Estocolmo
(Suécia) com velocidades entre 0,5m/s e 2,0m/s [Helgason et al. 2014]. Os nds estabele-
cem redes ad hoc através de transmissao usando o padrao IEEE 802.11a e o protocolo de



transporte UDP. O raio de alcance dos nds é de 50m, para permitir a formacdo de comu-
nidades de interesses ao seu redor € na medida em que se movimentam. Além disso, eles
sdo configurados randomicamente com aspectos sociais, isto €, a cada rodada de simula-
cdo eles possuem uma Unica competéncia € um conjunto de interesses, com um minimo
de um e médximo cinco interesses. A Tabela [2|lista a distribui¢do dos aspectos. A classe
node do NS-3 foi modificada para incorporar os atributos sociais de confianga aos nds.

Tabela 2. Distribuicao dos aspectos sociais atribuidos aos nos

Competéncias Interesses

Aspectos Sociais
Médico  Enfermeiro  Cuidador  Outras | Saide  Turismo  Mdsica  Filmes  Livros

# de Nos 10 15 20 55 20 30 45 60 15

Tabela 3. Métricas de avaliagcao de desempenho

Descricao Equacio
Niimero Médio de Comunidades de Interesse em Satide (N-) computa Ns  ts

PET e . L, C:Ey
a média do somatério de todas as comunidades de satide formadas por N¢ = Z Z X N
um noé ao longo de todas as execugdes (Ng). i=1j=1"° s
Taxa de Sucesso no Acesso aos Dados (1'S) indica a taxa de sucesso
na entrega dos dados a pessoa adequada, sendo a razdo entre o total de TS — Asuccess % 100
acessos com sucesso aos dados sensiveis (Agqycess) € O total de vezes Apisp

em que os dados sensiveis estiveram disponiveis para acesso (A pisp).

Taxa de Sucesso no Acesso aos Dados por Competéncia (T'Ssy;)

equivale a métrica 7'S computada pela razdo entre o acesso de cada TScr — Askitl % 100
competéncia individualmente (Agsy;;;) € o total de acessos com sucesso SFT A Guccess
(Asyccess), diante das competéncias vistas na Tabela

Taxa de Dados Ndo Acessados (I'N,) corresponde ao porcentual de TN. =100 — TS
dados que ndo foram acessados nas situagdes emergenciais. “

Tempo Médio de Acesso aos Dados Sensiveis (MTA) computa o

tempo médio de acesso aos dados sensiveis de um determinado né para NS ta — td
todas as simulagdes realizadas. Ele corresponde ao somatério da razdio ~ MTA = Z %
entre as diferencas entre 0 momento em que os dados foram acessados i=1 S
(t,) e o momento da sua disseminag@o (¢4) e o total de execugdes (Ng).

Os nés em simulagao foram enumerados de 1 a 100 e a avaliagdo do comporta-
mento do sistema foi realizada através de trés deles - 37, 52 e 70. Eles apresentam a
mesma configuracdo em todas as simulagdes realizadas, enquanto os demais nds sdo con-
figurados randomicamente a cada rodada de simulagdo. O tempo de simulagdo é de 900s
e os nos selecionados entram em situagdo emergencial apenas aos 890s de simulacio,
permitindo observar seus comportamentos em grande parte da simulagdo. Assume-se que
todos os nds apresentam um comportamento honesto e hd mecanismos de seguranga para
validagc@o das suas identidades e protecdo na transmissdo dos dados. Assume-se, tam-
bém, que a identificacdo de um evento critico acontece por um dispositivo que as pessoas
portam junto ao seu corpo, e que informa ao STEALTH. Os resultados exibidos corres-
pondem a média de 35 simula¢des e um intervalo de confianca de 95%. As métricas
empregadas na avaliagdo de desempenho do sistema STEALTH sdo detalhadas na Tabela
e foram definidas especificamente para essa finalidade. A andlise da disponibilidade
dos dados provida pelo STEALTH leva em conta a evolucdo das comunidades de inte-



resse em saude ao longo do tempo e a métrica N¢. A andlise da confiabilidade do servico
de disseminagdo dos dados é mensurada através das métricas 1S, T'N,, MT A e T'Ssp-

5.1. Disponibilidade

A anélise da disponibilidade verifica a pronti-
dao do sistema para disseminar com sucesso e de ma- s
neira controlada os dados sensiveis das pessoas em si-
tuagdo emergencial. A Figura [4] demonstra esse com-
portamento ao sintetizar o nimero médio de comunida-
des de interesse em saude (N¢) estabelecidas ao longo
do tempo. O n6 37 estabeleceu, em média, 12 comuni-
dades distintas ao longo de cada rodada de simulacao.
Isso caracteriza a dinamicidade das redes locais estabe-
lecidas, especialmente da sua topologia. A mobilidade
dos nos através de caminhos distintos, associada aos as- - p .
pectos sociais - interesses - atribuidos a eles, impactou Nés
na formagdo dessas comunidades. O n6 70 estabeleceu Figura 4. Numero médio de
uma quantidade ainda maior de comunidades, N = 28, comunidades
o que aumenta a disponibilidade para disseminagdo de
seus dados em situacdes emergenciais.

30+

25+

20+

15+
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10+

(5

A Figura [5] apresenta os gréficos da dinamicidade das comunidades de satde dos
nos 37, 52 e 70 estabelecidas pelo STEALTH e seu tamanho ao longo do tempo em uma
rodada especifica de simulagdo. Os resultados mostram que o STEALTH acompanhou a
dinamicidade das redes locais criadas, especialmente diante da mobilidade dos nés. Ele
conseguiu verificar as mudancgas nas vizinhangas dos nds e ajustou suas comunidades de
interesse em saude, a fim de manté-las atualizadas. O né 37 manteve comunidades de
saude em 63,93% do tempo de simulacdo em que esteve ativo. Durante esse periodo de
tempo, o sistema esteve pronto para disseminar seus dados sensiveis, pois identificou nds
que poderiam auxilid-lo. Porém, ao entrar em situagdo emergencial, aos 890s, ndo havia
vizinhos ao seu redor, ndo estabelecendo assim uma comunidade. L.ogo, ndo disseminou
seus dados sensiveis. O né 52 manteve um comportamento distinto e estabeleceu comu-
nidades por 97,22% do tempo, até que entrou em situacdo emergencial. Neste instante,
conforme representado na figura, ele possuia sete vizinhos, mas dois deles pertenciam
a sua comunidade de saide, o n6 13 e 41. Como o n6 13 possuia a competéncia mais
elevada em saude, cuidador, o n6 52 disseminou seus dados para ele. Por fim, constata-se
que o n6 70 foi aquele que manteve comunidades de satde por mais tempo, 98,8%. Ao
entrar em situacdo emergencial, ele tinha 4 vizinhos, mas apenas um deles com interesse
em saude - n6 96, para o qual seus dados sensiveis foram disseminados. Esse comporta-
mento € corroborado pela Figura 4} onde o n6 37 estabeleceu o menor N¢, 12, enquanto
o nd 70 apresentou o maior valor entre todos os nos, 28.

5.2. Confiabilidade

A andlise da confiabilidade verifica a capacidade do sistema em disseminar com
sucesso e de maneira controlada os dados sensiveis das pessoas em situacao emergencial.
O comportamento dos nds selecionados - 37, 52 e 70 - demonstra essa situacdo. O nd
52 foi bem-sucedido (7'S) em 80% das situa¢des emergenciais ao longo das simulagdes,



quando seus dados disseminados foram acessados com sucesso. O agrupamento dos nds
em comunidades de interesse impacta diretamente na 7S, pois garante a disseminagao
dos dados sensiveis de um n6 em situacdo emergencial apenas a um outro né dentre aque-
les que pertencam a sua comunidade de interesse em saide. A importancia do emprego
das Col para controlar a disseminag¢do dos dados sensiveis dos nds é constatada pelos
dados nao acessados (T'Na). Em 68,57% das situacdes emergenciais, os dados sensiveis
do n6 37 nado foram acessados por outros nds. Isso ocorreu devido a falta de uma comuni-
dade de saude durante as situagdes emergenciais ou a sua conexao com os outros noés foi
interrompida por conta da sua mobilidade. O n6 70 nio foi tdo bem-sucedido como o né
52, apesar de ter estabelecido um maior nimero de comunidades, como visto na Figura 4]
Isso se deve ao instante em que ele entrou em situacdo emergencial, quando ndo existia
vizinhos na sua comunidade de saide para os quais pudesse disseminar seus dados.
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Figura 5. Dinamicidade da comunidade de saude e tamanho ao longo do tempo

O tempo médio de acesso aos dados sensiveis (M1 A) representa o custo em re-
lacdo ao tempo para que os dados sensiveis disseminados por um né em situacao emer-
gencial sejam acessados. Ele é impactado diretamente pela dinamicidade das redes locais
estabelecidas, cuja topologia se modifica com a mobilidade dos nés. A Tabela[|sumariza
os resultados obtidos, onde se constata que eles atendem a laténcia maxima de 125ms
estabelecida pela IEEE para entrega de alertas médicos [Association et al. 2012]]. En-
quanto os dados sensiveis do n6 52 foram acessados mais rapidamente que os dos demais
(MTA < 1ms), os do né 37 foram acessados, em média, ap6s 95ms de sua disseminagao.
O emprego das comunidades de interesse contribui para o processo de tomada de decisdao
de verificacdo do n6 adequado e reduz o tempo de acesso aos dados disseminados.



Tabela 4. Disseminacao dos dados Tabela 5. Controle de disseminacao

Métrica TS TN, MTA Métrica TSsrin
37 | 3143% 68,57% 95 ms Médico 30,03%
Né 52 | 80,00% 20,00% < lms Competéncia | Enfermeiro | 39,40%
70 | 60,00% 40,00% 2,3 ms Cuidador 9,09%

Os dados sensiveis dos nés em situacdo emergencial foram disseminados somente
aos nds pertencentes as suas comunidades de satde e diante das competéncias previstas
na Tabela[2] O emprego de interesses e competéncias, associados a formagdo de comu-
nidades de interesse, além de possibilitar avaliar a confianga dos nds, permite controlar a
disseminacdo dos seus dados sensiveis. Isso ocorre em uma condicdo Zero-Knowledge,
visto que as comunidades de saide sdo recriadas periodicamente e desconsideram inte-
racOes anteriores entre os nds da rede. O sucesso no acesso aos dados por competéncia
(T'Sskiy) indica a prevaléncia das competéncias nas comunidades estabelecidas, como se
observa na Tabela E], onde 21,48% do total de dados disseminados foram para nés com
outras competéncias. 30,03% desses dados foram acessados por nés com competéncia de
médico. Isso indica que em 30,03% das situagdes emergenciais, 0 STEALTH detectou a
presenca de pelo menos um médico na comunidade de satide disponivel.

6. Conclusao

Este trabalho apresentou STEALTH, um sistema para disseminar dados sensiveis
de saude de maneira controlada em redes locais dindmicas sem fio. Ele estabelece agru-
pamentos virtuais levando em conta comunidades de interesses e aplica confianca social
a fim de permitir os dispositivos decidirem de maneira robusta num dado momento sobre
a disseminacao de dados em situacdo emergencial. Simulac¢des avaliaram a eficicia do
STEALTH e os resultados mostraram sua capacidade de assegurar a disseminac¢do de da-
dos sensiveis. O STEALTH obteve uma confiabilidade de até 80% no acesso aos dados
disseminados e uma laténcia maxima de 95ms, e uma disponibilidade de até 98,8%. Como
trabalhos futuros, serdo investigadas questdes associadas a unicidade dos identificadores
dos nds e a autenticagdo mutua. Também serd analisada a confiabilidade do sistema nas
tomadas de decisoes diante de multiplas situacOes de emergéncia simultaneamente, € na
presenca de comportamento malicioso.
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