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Abstract. Despite advances in prevention and mitigation mechanisms, phish-
ing remains a threat. One reason for this is that phishers continuously improve
their techniques. In this paper we study and characterize one of these improve-
ments: phishers’ use of redirection chains to evade identification mechanisms
and avoid takedown of the infrastructure hosting the malicious content. We pro-
pose a method to group messages and URLs into phishing campaigns, and de-
velop a framework to identify their hosting infrastructure. We apply our method
and framework on a dataset of spam and phishing messages collected from low-
interactivity honeypots. We explore and characterize phishing campaigns as
well as their hosting infrastructure. QOur results indicate that phishing cam-
paigns are usually hosted in cloud providers, but some are hosted on devices in
access networks, possibly infected end-user devices. This indicates multiple ap-
proaches used by phishers, and motivates different fronts to combat this threat.

Resumo. Apesar de avangos em mecanismos de prevengcdo e mitigagcdo, o
phishing continua uma ameagca. Uma das razées disso é que o agente res-
ponsdvel pelo envio dessas mensagens, o phisher, aprimora suas técnicas con-
tinuamente. Neste trabalho estudamos e caracterizamos um destes aprimora-
mentos: o uso pelos phishers de cadeias de redirecionamentos para ludibriar
mecanismos de identificacdo e evitar bloqueio da infraestrutura de hospeda-
gem do contetido malicioso. Propomos um método para agrupamento de men-
sagens e URLs em campanhas de phishing, e desenvolvemos um arcabougo
para identificacdo da infraestrutura de hospedagem. Aplicamos nosso método
e arcabougco em um conjunto de mensagens de spam e phishing coletado por
honeypots de baixa interatividade. Caracterizamos campanhas de phishing e
a infraestrutura de hospedagem. Nossos resultados mostram que a infraestru-
tura de hospedagem das campanhas identificadas se concentra em provedores



de computacdo em niivem, mas que algumas campanhas sdo hospedadas por
dispositivos em provedores de rede, possivelmente em dispositivos infectados.
Isso indica diferentes abordagens de phishers, sugerindo esforcos em diferentes
frentes de combate.

1. Introducao

Apesar dos avancos alcangados no combate ao phishing, esses ataques ainda sao muito co-
muns. As técnicas empregadas nos e-mails de phishing evoluiram e, atualmente, apresen-
tam um alto nivel de personalizacdo alcangado através de engenharia social e dados com-
prados ilegalmente de ciber-criminosos [Volkamer et al. 2017, Las-Casas et al. 2016].
Durante a ultima Copa do Mundo, por exemplo, phishers enviaram e-mails oferecendo
a venda de ingressos para convidados, comprando dominios com nomes nomes simila-
res a “worldcup2018” de forma a convencer as vitimas da legitimidade da mensagem
[Vergelis and Kostin 2018]. Devido a esses e outros aprimoramentos, € necessirio o
acompanhamento constante para capturar estratégias atualizadas, o que permite sofisticar
as técnicas de combate a essa atividade criminosa que gera bilhdes de d6lares de prejuizo
para os usudrios e organizacdes [Almomani et al. 2013, Las-Casas et al. 2016].

Para enviar mensagens, o phisher utiliza uma complexa infraestrutura composta
por maquinas zumbis (pertencentes a botnet) e servidores SMTP vulnerdveis. Essa
infraestrutura permite ao phisher ludibriar filtros baseados em blacklists, uma vez que
maquinas legitimas sdo responsdveis pela disseminacdo de mensagens, e dificultar a
tomada de agdes legais contra eles, pois a identidade dos criminosos na rede € substituida
pela infraestrutura legitima utilizada. Além disso, o phisher também pode utilizar dessa
infraestrutura para hospedar o conteido presente nas mensagens de phishing como,
por exemplo, paginas Web associadas a URLs presentes nas mensagens que simulam
servigos legitimos para furtar informacgdes.

Entender a infraestrutura de hospedagem de paginas € um importante passo no
combate ao phishing. Complementar ao processo de filtragem de mensagens, o rapido
bloqueio de péaginas de phishing torna os e-mails que as contém indcuos, uma vez que a
possivel vitima ndo conseguird acessar o contetido malicioso. Ferramentas automatizadas
para analisar classificar URLs em URLs legitimas e URLs de phishing sao fundamentais
para permitir combate efetivo ao phishing dada a complexa cadeia de redirecionamento
utilizada para ofuscar a infraestrutura de hospedagem.

Nesse artigo, propomos uma metodologia de anélise para URLSs presentes em
mensagens de phishing, de forma a identificar e agrupar paginas maliciosas similares,
facilitando o processo de andlise por parte de operadores de rede. Mais especifica-
mente, nossa metodologia calcula a similaridade entre cada par de paginas combinando
informacdes de termos frequentes utilizados por phishers (e.g., please, fill) presentes
no codigo fonte da pagina. A partir do célculo de similaridades, a metodologia gera
um grafo cujos componentes revelam os grupos de URLs com péginas similares e que,
possivelmente, pertencem a uma mesma campanha de phishing.

N6s aplicamos nossa metodologia a um conjunto de dados coletados por honey-
pots de baixa interatividade distribuidos na Internet. Combinamos as informagdes dos
componentes gerados com informagdes de rede, como os enderecos IP de servidores
acessados na porta 80 e capturados durante o acesso a uma pagina, € mostramos que
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existe (i) uma concentragdo de URLs similares em poucos provedores de infraestrutura,
indicando que alguns phishers podem estar fazendo uso de cartdes fraudados para a
compra de computacdo em nuvem para hospedagem das paginas e (ii) componentes com
uma complexa cadeia de redirecionamento que dificulta a identificacao da hospedagem e,
consequentemente, do phisher. Para ambos os cendrios, apresentamos uma caracterizagao
completa das URLs presentes nos componentes e realizamos estudos de casos de forma
a entender o comportamento atual de phishers.

A metodologia apresentada neste artigo contribui para a extracdo eficaz de
identificacdo da infraestrutura de hospedagem utilizada pelo phisher. Com isso, medidas
podem ser tomadas para que maquinas com o conteddo malicioso de phishing sejam
bloqueadas mais rapidamente e que medidas sejam tomadas para melhorias nas redes que
hospedam essas maquinas.

2. Processamento de URLs de phishing

Para este trabalho, realizamos a coleta de e-mails com origem maliciosa usando honeypots
de baixa interatividade (se¢do 2). Em seguida, analisamos esses e-mails e identificamos
as mensagens de phishing utilizando técnicas estado-da-arte (secdo 2.2). Para cada men-
sagem identificada como phishing, utilizamos uma sequéncia de heuristicas estéticas para
identificar URLs com contetdo malicioso (secao 2.3). Por fim, acessamos essas URLs de
forma a capturar informagdes sobre as conexdes realizadas (redirecionamentos) e obter o
contetido da pagina (secdo 2.4). A figura 1 sumariza o processo descrito nesta se¢do.

2.1. Coleta de mensagens

As mensagens foram capturadas por 12 honeypots de baixa interatividade
[Steding-Jessen et al. 2008] instalados em diferentes paises, sendo 2 no Brasil, Es-
tados Unidos e Holanda, e 1 na Argentina, Austria, Austrélia, Equador, Japao, Taiwan e
Uruguai. Os honeypots sao configurados para emular servidores proxy (HTTP e SOCKS)
e relay (SMTP) abertos e simulam vulnerabilidades. Quando um agente malicioso se
conecta ao servidor SMTP de um honeypot, ele € levado a crer que estd interagindo
com um servidor SMTP real operando como um relay aberto. O mesmo acontece com
os protocolos HTTP/SOCKS, onde o agente € levado a crer que é capaz de estabelecer
conexdes com outros servidores SMTP na rede. Os honeypots utilizados nessa pesquisa
ndao prestam servico para nenhuma rede e ndo sdo anunciados publicamente. Dessa
forma, assumimos que todas as mensagens recebidas por eles provém de spammers
ou phishers. Toda a interacio com os honeypots é registrada e as mensagens sao
armazenadas localmente e enviadas para os servidores centrais do projeto diariamente.
Nossos honeypots nunca encaminham as mensagens recebidas, com excecao daquelas
mensagens cujos contetidos indicam, de acordo com regras pré-definidas', que sdo
mensagens de teste utilizadas pelo agente malicioso para verificar se proxies e relays
abertos estdo funcionando. Neste trabalho, analisamos todas as mensagens coletadas
entre 29 de Abril e 14 de Maio de 2019.

2.2. Identificacao de mensagens de phishing

Para separar mensagens de spam e phishing, utilizamos o classificador Naive Bayes. No
nosso contexto, o classificador calcula e atribui a cada mensagem uma probabilidade de

"Por exemplo, verificando presenca de texto especifico no assunto ou corpo da mensagem.
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Figura 1. Metodologia de obtencao e acesso de URLs de phishing.

ser spam ou phishing, rotulando a mensagem com a classe com maior probabilidade. Para
criar o treino do algoritmo, agrupamos as mensagens no idioma em inglés em campa-
nhas [Calais et al. 2008], recuperamos uma mensagem representante de cada campanha,
amostramos quinhentas mensagens aleatoriamente e realizamos uma classificagdo manual
sobre a amostra. Ainda, cada uma das mensagens é submetida a um conjunto de regras
para reduzir ruidos e alcancar uma maior padronizagdo, evitando que um simples detalhe,
como a diferenciacao entre letras maitisculas e mindsculas, afetem o modelo. Mais espe-
cificamente, convertemos cada caractere da mensagem para sua representacdo minuscula
e removemos links, nimeros, pontuagdes e stopwords. A composi¢ao final do conjunto
de treino foram 230 mensagens de phishing e 270 mensagens de spam. Verificamos que
a taxa de acerto da técnica de classificacdo foi de 92%.

2.3. Extracao de URLs de phishing

Em geral, as mensagens de phishing contém tanto URLs apontando para péginas falsas
quanto URLs apontando para paginas verdadeiras (uma forma de aumentar a “legitimi-
dade” da mensagem). Em algumas, por exemplo, a URL exibida para vitima € diferente
daquela contida no HREF; a vitima 1€ e reconhece o link como referente a uma pagina
legitima mas € redirecionada a pagina do atacante. Dessa forma, utilizamos heuristicas
propostas na literatura para identificar URLs de pédginas de phishing [Khonji et al. 2012].
Para cada URL verificamos se em seu corpo continha alguma das seguintes caracteristicas:
(i) urlatchar, presenca de @ utilizado para associagdo com usernames a paginas fal-
sas, (ii) urlbalink, termos relacionados a phishing (e.g. click, login, security), (iii)
urlip, presenca de endere¢o IP no dominio, (iv) urlnumport, alteragdo da porta WEB
padrao 80 para portas altas e (v) urlstwodomain, presenca de multiplos subdominios (e.g.
http://empresa.com.phish.com). Caso a URL contenha alguma dessas caracteristicas, ela
serd mantida no grupo de estudo. De todas as 621.531 URLs (469.763 unicas), apenas
119.122 URLs foram classificadas como phishing (89.619 unicas).

Thttps://code.google.com/archive/p/language-detection/
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2.4. Acessando URLs de phishing

Para mascarar sua identidade, o phisher utiliza diversas facetas, dentre elas o acesso as
paginas de phishing através de cadeias de redirecionamentos. Redirecionamentos sio
realizados a partir de requisicdes HTTP ou cédigo JavaScript e uma cadeia de redirecio-
namento com diversos saltos pode utilizar as duas tecnologias.

O acesso a uma URL ¢ realizado através de duas abordagens. Na primeira abor-
dagem, a URL ¢€ resolvida a partir da biblioteca Requests, capaz de resolver somente
redirecionamentos de requisicdoes HTTP. Apds o acesso com a biblioteca Requests, o
histérico de requisi¢des € salvo assim como o endereco IP e URL obtidos. Essa primeira
abordagem consiste em uma estratégia rapida e de baixo custo computacional, porém ndo
¢ completa, sendo incapaz de tratar URLs com redirecionamentos em JavaScript. A fi-
gura 2 exemplifica a cadeia de redirecionamento da URL bankX.com que engloba tanto
redirecionamento HTTP quanto redirecionamento via JavaScript. Dessa forma, utilizando
apenas a biblioteca Requests ndo somos capazes de identificar a URL final.

[ URL: bankX.com ]
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Figura 2. Pagina phisher escondida atras de redirecionamentos

Como visto na figura 2, a biblioteca Requests retornaria o IP e URL obtidos no
segundo salto e ndo atingiria a pagina final, do nosso interesse. Para lidar com situacoes
similares, na segunda abordagem utilizamos o0 motor PHANTOMJS? que consiste em um
navegador para testes de aplicacdes web, sem interface grafica, capaz de interpretar codigo
JAVASCRIPT e que permite resolver URLs com perfil similar ao cendrio mostrado na
figura 2. Quando o PHANTOMIJS consegue acessar a URL, coletamos o endereco IP final,
URL final e cédigo fonte da pagina. Para registrar os enderecos intermediarios na cadeia
de redirecionamento, utilizamos o software TCPDUMP, ferramenta de monitoramento e
captura de pacotes. A partir do monitoramento da interface de rede do host, coletamos
os enderecos IP referentes a cada salto da cadeia de redirecionamento, como mostrado na
figura 2.

Zhttps://github.com/ariya/phantomjs/



O acesso a URLs em maior escala é realizado utilizando a infraestrutura dis-
tribuida pertencente ao PlanetLab [Chun et al. 2003]. Dessa forma, os acessos as URLSs
sdo realizados de diversas regides do mundo, ideal para o nosso trabalho, uma vez que
grandes volumes de acessos de uma fonte centralizada poderiam despertar a atengao de
phishers, comprometendo o sigilo dos monitoramento. E importante mencionar que nio
acessamos nenhuma URL a partir dos honeypots para o anonimato dessas maquinas.

A aplicagdo € estruturada sobre uma hierarquia mestre-escravo, conforme mos-
trado na figura 1 onde um servidor central coordena varios outros servidores executando
no PLANET-LAB. Diariamente o servidor mestre envia aos servidores escravos um con-
junto de arquivos com URLs. Visto que phishers mantém suas piginas ativas por curtos
periodos de tempo e alteram constantemente os dominios onde residem suas pdginas, os
conjuntos de URLs enviados aos servidores passam por uma uma etapa de pré processa-
mento. Nesta etapa um conjunto maior de URLs € triado de modo que reste ao final para
distribuicdo somente URLs tnicas e com ordem de prioridade precedida pela data de re-
gistro mais recente. Dessa forma, tentativas de acesso a URLs repetidas ou expiradas sdao
reduzidas, aumentando a margem de sucesso da aplicacdo. Em média, cerca de 33.600
URLSs sao processadas a cada dia, onde 48% sao resolvidas com sucesso. Cada URL leva
em média 12,75 segundos para ser processada com desvio padrao de 27,75 segundos.

3. Agrupamento de Paginas

O phisher, para tornar acessivel o conteudo de sua pagina maliciosa, associa uma ou mais
URLSs a uma pégina (ou conjunto de paginas similares). Dessa forma, cada URL associ-
ada a uma pagina pode ser correlacionada a outra URL através da proximidade existente
entre os conteidos de suas paginas, de tal forma que técnicas de agrupamento podem ser
empregadas na identificacdo de campanhas de phishing. Na se¢do 3.4 descrevemos nossa
estratégia para identificar essas campanhas.

3.1. Deteccao de paginas duplicadas

Visto que vérias URLs podem estar associadas a uma dnica pagina, submeter piginas
iguais ao processo de extracdo de conteddo e validacdo de idioma (apresentado na
proxima se¢do), causaria maior consumo de recursos computacionais e tempo. Para evitar
o processamento de paginas repetidas e identificar duplicatas foi construido um registro
com os valores de hash MD5 de cada pagina. De forma que, antes de processarmos a
pagina, verificamos se seu valor de hash consta no registro. Caso conste, a URL associ-
ada a pagina € associada ao hash ja existente, caso contrario o novo hash € inserido na
base associado a URL. Desta maneira conseguimos reduzir o conjunto total de paginas a
processar de 119.122 para 43.028, 36% da quantidade coletada.

3.2. Extracao de termos relevantes

Neste trabalho optamos por lidar apenas com paginas com contetido em inglé€s, porém a
técnica pode ser estendida a outros idiomas. Ao iniciar o processamento de uma pagina,
todo o seu texto é extraido e determinamos o seu idioma com a biblioteca Langdetect?,
caso a pagina tenha sido escrita em idioma ingl€s, removemos pontuacdo e stopwords de
seu corpo e avancamos para as proximas etapas do processo. Em seguida, duplicamos o

3https://pypi.org/project/langdetect/



conteddo textual, onde a primeira cdpia € submetida a um filtro a partir de um diciondrio,
como descrito na secdo 3.2.1, e a segunda cépia a outro filtro destinado a identificagao
de nomes préprios, como descrito na se¢ao 3.2.2. O processo completo € ilustrado pela
figura 3.

3.2.1. Filtro com dicionario

Nesta etapa apresentamos duas alternativas desenvolvidas para extracdo de termos rele-
vantes das paginas e discutimos a escolha para o trabalho.

Na primeira abordagem foi utilizado um diciondrio do idioma inglés para identi-
ficar e preservar somente palavras pertencentes ao idioma. Porém, devido a abrangéncia
do dicionério, quantidade significativa de palavras ndo possuiam relevancia (como you,
many, page, social). Outro problema consiste na frequente ma estruturacdo de codigo
presente nas paginas. Devido ao fato de muitas paginas conterem falhas em seu cédigo,
nestes casos, nao foi possivel distinguir com total precisdo palavras reservadas de lin-
guagens como CSS e JavaScript (e.g., hover, opacity, serif e display) e conteido textual
pertencente ao idioma inglés prejudicando a efici€éncia do parser utilizado. Dessa forma,
optamos por utilizar a segunda abordagem, descrita a seguir.

X. Remogéo de )

/ > Extragao do -.p stopwords Palavra Ocorréncias
\, texto Texto .
A_é Rgpresentagao bank 3
B ank x Verificaggo de mindscula
idioma ¥€¥ Intersecgdo com please 1
Welcome to the bank ¥ Dicionario ) sert p
Bank X. Texto
Please, insert your Saida 1 ™ | credentials 1
credentials to access
ST T T T N y access 1
your account. |
Account: i account 2
. Identificagdo de
__:‘::‘:-,‘::':*s‘: !
Password: : . Nomes de Saida 1 U Saida 2 password 1
| - Entdades | | peeememmme]e e -
! ! BanxX ! 2 !
\

Figura 3. Etapas do processo de extracdao de termos das paginas.

Na segunda abordagem para a extragdo de termos, utilizamos um dicionério de ter-
mos associados a phishing baseado no trabalho de [Las-Casas et al. 2016]. Para atualizar
as categorias presentes em [Las-Casas et al. 2016], executamos o modelo word2vec” para
a base recente e identificamos uma nova categoria relacionada a conteddo adulto, resul-
tando nas seguintes categorias de termos relacionados a phishing: Tratamento, Mengao
a Dinheiro, Pedido de Resposta, Urgéncia, Formulario, Seguranga e Conteudo Adulto.
Esta técnica também reduziu a adi¢do de termos irrelevantes como o ocorrido na primeira
abordagem, sendo entdo a técnica adotada.

“https://radimrehurek.com/gensim/models/word2vec.html
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3.2.2. Extracao de nomes

Para obter maior acuricia na identificacao de paginas com contetido similar, empregamos
um mecanismo para identificar nomes proprios, uma vez que a extragdo de nomes de
entidades permite identificar com maior precisdo ataques contra instituicoes especificas.
Para detectar nomes utilizamos o modelo pré treinado Spacy’. Dessa forma, submetemos
o texto da pagina no modelo e extraimos os nomes préoprios identificados assim como suas
respectivas frequéncias.

3.3. Construcao do grafo

Pagina Palavras Qtde de Coeficiente
Termos Jaccard
1 account, apologize, attach, Bank
X, hello, important, reconfirm PINP2 | 5 071
’ account, apologize, Bank X, P1UP2 7
i rtant. fi
important, reconfirm ‘ P13 | 3
3 attach, donate, hello, important, PIUP3 | 11 0,27
ONG X, reply
4 attach, hello, important, please,
reconfirm, reply panps | 4 ) ‘
tach. hello. ONG X. ol 0,57 Representacio do Conjunto
5 attach, e O;eply > please, P4UP5 | 7 de paginas em Grafo

Calculo do Coeficiente de

Conjunto de Paginas inicial
Jaccard

Figura 4. Representacao do conjunto de paginas em grafo a partir da equacao 1.

Nesta sec@o descrevemos a constru¢do do grafo de similaridade de paginas. Cada
vértice nesse grafo representa uma pagina e os pesos das arestas quantificam a simila-
ridade entre as paginas conectadas. Os pesos sdo valores reais dentro do intervalo [0,
1], proporcionais a semelhanca entre as piginas conectadas pela aresta e determinados a
partir do coeficiente de Jaccard. O coeficiente de Jaccard mensura a proximidade entre
dois objetos calculando a razdo entre a quantidade de atributos em comum e a quanti-
dade de atributos totais (unido entre os atributos contidos nos dois objetos). Para obter o
coeficiente de Jaccard entre duas paginas, utilizamos como atributos as palavras obtidas
no pré processamento das paginas descrito na se¢do 3.2. Portanto, o valor de uma aresta
A;; entre duas paginas F; e P; € arazdo entre a quantidade de palavras que aparecem em
ambas as paginas, ;N P}, e a quantidade de palavras que aparecem em qualquer uma das
paginas, P, U P;: (P, N P;)/(P; U P;). Formalmente, o grafo G com paginas de phishing
¢ descrito pela equacdo 1.

G=(V,A)

V={P,P,..,P,.. P}

A= {Aij V(Pl,Pj)](PZ eV, P e VYNi# 5}
wy; = (BN Fy)/(FUF)

6]

Shttps://spacy.io/usage/linguistic-features#section-named-entities



Ap6s obter um conjunto de paginas com seus respectivos termos, conforme o apresentado
na se¢do 3.2, o processo de representacao do conjunto e suas relacdes através de um grafo
descrito pela equacdo 1 € ilustrado pelo exemplo na figura 4. Devido ao fato de campanhas
de phishing permanecerem ativas por curtos intervalos de tempo, aplicamos o processo
ilustrado na figura 4 para cada dia de um conjunto de testes de 16 dias, obtidos entre as
datas 29 de Abril de 2019 e 14 de maio do mesmo ano. No total foram analisadas 43.028
paginas de phishing tnicas (2.689,25 paginas por dia, em média).

3.4. Identificacao de campanhas

Para identificar conjuntos de paginas com objetivo comum, primeiro removemos arestas
cujo peso seja inferior a um limiar o, tal que 0 < o < 1 e, em seguida, extraimos
os componentes conectados do grafo. Reutilizando como base o grafo apresentado na
figura 4, o processo de identificacdo de campanhas € ilustrado na figura 5.

1)—0.40
» »
0,71 0,71

Grafo Inicial Remogéo de arestas com peso Remogéo de arestas com peso
inferior a 0.3 inferior a 0.5

Figura 5. Identificacao de componentes apos a remocao de arestas paraa = 0.3ea = 0.5

Para diferentes valores de a obtemos diferentes quantidades de componentes,
como exibido no grafico da figura 6, que mostra o nimero de componentes a medida
que variamos o limiar. Da mesma forma também observamos a varia¢do na densidade de
paginas por componente, descrita na figura 7, onde € exibida a razio entre a quantidade
de paginas por componente para cada limiar.

40 T

w0 4 Vértic‘es por ‘ccmpcn‘ente ‘—0—
I
£
3 g
< ]
8 ©
g 3
5 b
© =
©
3
4 Média por limiar —+— o ) ) ) ) ) ) ) ) )
ob—— .. Mdegem 01 02 03 04 05 06 07 08 09 1
0.1 0.2 0.3 04 05 0.6 0.7 0.8 09 1 ToTe me EE Ee EE e e
Limiar Limiar
Figura 6. Média de componentes por li- Figura 7. Média de vértices por compo-
miar. nentes.

A partir dos graficos apresentados nas figuras 6 e 7, € notdria a relagdo inver-
samente proporcional entre a quantidade de componentes e a densidade de paginas por
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Figura 8. Distribuicao do numero de Figura 9. Tamanho das cadeias de redi-
Paginas e Componentes observados por recionamento para URLs que aparecem
dia. em mais de um dia.

componentes. Quando « se aproxima de 0.1, componentes maiores contem paginas
pouco semelhantes e, opostamente, quando « se aproxima de 1.0 é gerado um nimero
maior de componentes, mas cujas paginas sao mais semelhantes entre si. Para escolher
o valor de «, buscamos pelo ponto de inflexdo na curva do gréfico da figura 7, o limiar
para o qual aumentar o valor de a t€m pouco impacto no tamanho dos componentes.
Considerando o grafico da figura 6, observamos que valores de o maiores que 0.5 ndo
reduzem significativamente o tamanho dos componentes, mas o seu nimero € crescente,
o que pode dificultar a andlise. Para os préximos resultados utilizamos o = 0.5.

4. Resultados

Nesta secdo mostramos como a metodologia proposta auxilia operadores e analistas de
rede a extrairem informacoes relevantes sobre contetidos de phishing a partir de URLs
coletadas. Inicialmente, caracterizamos as piginas Web obtidas através da aplicacdo do
processo de coleta da sec@o 2 e mostramos como a metodologia da sec@o 3 reduz o nimero
de péaginas a serem analisadas (subsecdo 4.1). Em seguida, caracterizamos os compo-
nentes identificados e mostramos como podemos utiliza-los para sumarizar informagdes
importantes sobre o conjunto de paginas como a concentracdo de paginas em redes de
hospedagem de conteudo (subsecao 4.2).

4.1. Caracterizacao de paginas e componentes

O gréfico da figura 8 mostra que o nimero de paginas Unicas por dia (curva preta) varia
ao longo do tempo, indicando variacdo do comportamento do phisher na propagacao de
campanhas de phishing. Apesar do nimero de paginas unicas observadas ser da ordem
de milhares de URLs, nossa metodologia consegue agrupar piginas similares, reduzindo
o numero de paginas a serem avaliadas para algumas centenas, como mostrado no gréfico
da figura 8 (curva vermelha). Esse resultado mostra que, apesar de existirem milhares de
paginas Unicas, muitas delas possuem uma estrutura similar e podem estar associadas a
uma Unica campanha disseminada pelo phisher na rede.

Nossa técnica também revela que um aumento no nimero de paginas tnicas num
dado dia ndo estd necessariamente correlacionado com o aumento do nimero de campa-
nhas de phishing naquele dia. Esse comportamento pode ser visto contrastando o nimero
de paginas tnicas em um dia com o nimero de componentes. Por exemplo, no dia 29/04
foram observadas cerca de 8.000 paginas tinicas agrupadas em cerca de 200 campanhas de
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cionamento.

Figura 10. Numero de cadeias de redire-
cionamento por pagina.

phishing. Porém, se observarmos o dia 14/05, verificamos cerca de 4.500 paginas tnicas
agrupadas em aproximadamente 1.100 campanhas. Além disso, esse resultado corrobora
estudos na literatura que mostram que alguns phishers automatizam o processo de ataques
de phishing, utilizando um modelo de pagina padrao que varia pouco entre diferentes tipos
de ataques, conforme identificado pela técnica no dia 29/04.

Também avaliamos a sequéncia de Sistemas Auténomos (ASes) contactados a
partir da URL para alcangar o conteudo da pagina de phishing. Mais especificamente,
para cada URL, extraimos a sequéncia .5;, de enderecos IP acessados na porta 80 em
ordem cronoldgica no registro TCPDUMP daquela URL. Em seguida, para cada endereco
IP na sequéncia S;,, realizamos o mapeamento para o seu respectivo Sistema Autdonomo
utilizando a base do Team Cymru®, produzindo uma nova sequéncia S,, — enderegos
IP sem mapeamento ndo sdo considerados em S,;. Por fim, substituimos ocorréncias
consecutivas de um mesmo AS x em S, s por uma Unica ocorréncia do AS z. Por exemplo,
na sequéncia { AS;, ASy, ASy, ASs, AS3, AS,} substituimos as trés ocorréncias do AS,
na sequéncia por uma unica ocorréncia do ASs, resultando em {AS;, AS,, ASs, AS>}.
Chamamos a sequéncia final de S, como cadeia de redirecionamento.

A figura 9 mostra a distribuicdo acumulada do tamanho das cadeias de redireci-
onamento pelas URLs que conseguiram atingir uma pagina Web. Podemos observar que
41% das URLs analisadas utilizam algum tipo de redirecionamento que verificamos ser
JavaScript (75%) e HTTP (25%). Além disso, como diferentes URLs podem apontar
para uma mesma pagina, verificamos a distribuicdo da quantidade de cadeias de redireci-
onamento Unicas em paginas com mais de uma URL. A figura 10 mostra que apenas 25%
das paginas com mais de uma URL possuem uma tnica cadeia de redirecionamento. Isso
sugere que as diversas URLs que apontam para uma pdgina passam por diferentes rotas
na Internet e podem estar sendo utilizadas pelo phisher para incrementar a robustez de
acesso a pagina Web como, por exemplo, variando as URLs entre os e-mails enviados.

Para melhor entender o tipo de sistema autbnomo presente nessas cadeias,
extraimos os ASes iniciais e finais de cada cadeia e consideramos o AS inicial igual ao
AS final em cadeias com um tnico AS. Para identificar o tipo de negécio de cada AS,
utilizamos a base de classificacdo de ASes da CAIDA 7. A figura 11 mostra a distribuicio

Ohttp://www.team-cymru.org/
"https://www.caida.org/data/as-classification/
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acumulada dos ASes iniciais e finais presentes nas cadeias de redirecionamento obser-
vadas. E possivel notar que 50 ASes iniciais e finais estdo presentes em 70% e 80% das
cadeias de redirecionamento das URLSs, respectivamente, e sdo, em sua maioria, ASes de
conteddo como indicado pelos circulos em cada curva da figura 11. Esse resultado corro-
bora o fato que phishers podem estar fazendo uso de computagdo em nuvem para hospedar
paginas de phishing utilizando cartdes de créditos fraudados. Isso sugere que esforgos
nessas redes, como a instalacao de algoritmos de identificacdo de paginas de phishing na
rede e politicas mais rigidas na identificagdo do usudrio que hospeda uma pagina, podem
levar ao répido bloqueio e a diminui¢c@o dos prejuizos causados por ataques de phishing.

4.2. Analise dos Componentes

Nesta secao avaliamos a infraestrutura de hospedagem dos componentes. A figura 12
mostra o percentual de redu¢do do nimero de cadeias de redirecionamento ao agrupar
paginas similares, i.e., a redu¢do do nimero de cadeias de redirecionamento a serem ava-
liadas quando consideramos os componentes (1 — %). Podemos observar que,
em 40% dos componentes, o agrupamento de paginas nao reduziu o nimero de cadeias
observadas, enquanto uma reducdo superior a 50% foi observada em 30% dos componen-
tes. Para entender a eficdcia das redugdes observadas, analisamos a média do niimero de
cadeias de redirecionamento nos componentes do intervalo [x — 0.1, z]. Representamos
essa média com um circulo em z na figura 12. Observamos que os maiores percentuais
de reducdo (x > 0.6) ocorrem em componentes com cem ou mais cadeias de redirecio-
namento. Por exemplo, um componente com quase 10.000 cadeias de redirecionamento
obtidas de suas paginas teve reducdo de quase 98%, levando a poucas dezenas de cadeias
de redirecionamento. Isso mostra a eficicia da metodologia proposta neste artigo para
agrupar URLSs similares.

Na figura 13 verificamos o nimero de ASes distintos nos componentes proveni-
entes das cadeias de redirecionamento de suas paginas. Verificamos que cerca de 95%
dos componentes possuem 10 ASes ou menos relacionados a infraestrutura de redireci-
onamento e hospedagem das paginas. Além disso, observamos o tipo de negdcio dos
ASes em cada componente. Verificamos que componentes com poucos ASes possuem,
em sua maioria, ASes de conteido (area sombreada na figura 13). Isso refor¢ca novamente
a hipétese que phishers podem estar fazendo uso de computagdo em nuvem para hospe-
dagem das paginas utilizando cartdes fraudados. Para componentes com grandes quan-
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tidades de ASes (afea ndo sombreada com =z > 30), verificamos que o tipo de negdécio
da maioria dos ASes é provedor de infraestrutura. Neste caso, existe a possibilidade do
phisher estar utilizando méquinas vulneraveis de usudrios para hospedar o contetido de
paginas de campanhas de phishing, o que explica a grande diversidade de ASes relacio-
nados a paginas similares.

5. Trabalhos Relacionados

Mensagens de phishing atuais carregam um alto nivel de personalizacdo que induz o
usudrio a acessar e revelar informacdes pessoais para uma pagina falsa. O alto nivel de
personalizacdo presente nas mensagens de phishing diminuem a eficicia de métodos utili-
zados na deteccdo de spam [Almomani et al. 2013]. Dessa forma, trabalhos recentes vém
aprimorando técnicas existentes, identificando novos atributos e aplicando novos algo-
ritmos para classificar mensagens de phishing [Las-Casas et al. 2016, Smadi et al. 2018],
enquanto outros exploram novas frentes de combate, como a criacdo de alertas de links
suspeitos em mensagens de e-mails [Volkamer et al. 2017] e a filtragem colaborativa, que
utiliza a classificacdo de usudrios sobre uma mensagem para tomar decisdes sobre fil-
tragem [Higbee et al. 2016]. Nosso trabalho vai além dos trabalhos existentes ao propor
uma metodologia completa para a andlise e extragdo de informacdes de URLs presentes
em mensagens de phishing.

Os trabalhos de agrupamento de e-mails maliciosos mais préximos a nossa
proposta sdo (i) Li & Hsieh [Li and Hsieh 2006], que agrupa mensagens utilizando o
endereco IP dos links presentes nas mensagens, (ii) Fazzion et al. [Fazzion et al. 2014],
que correlaciona atributos de rede e de contetido das mensagens para identificar infraes-
truturas de envio pertencentes ao mesmo phisher e (iii) Shoeb et al. [Shoeb et al. 2015],
que identifica campanhas de spam utilizando o endereco IP final da URL presente nas
mensagens. Nosso trabalho se diferencia desses trabalhos pois foca na identificacdo de
campanhas de phishing através da anélise do contetido de URLs dessas campanhas. Além
disso, estendemos o entendimento da infraestrutura de hospedagem utilizada pelo phisher,
possibilitando que analistas e operadores de rede possam identificar a infraestrutura de
hospedagem subjacente e reduzir os prejuizos gerados.

6. Conclusao e Trabalhos Futuros

Neste trabalho apresentamos uma metodologia de agrupamento e andlise de URLs
presentes em e-mails de phishing. Mostramos como extraimos URLs maliciosas e
identificamos o contedido das paginas apontadas pelas URLs, mesmo que o acesso esteja
ofuscado por cadeias de redirecionamento. Para identificar campanhas de phishing,
propomos um método baseado em grafos que combina informagdes do conteido com
palavras tipicamente utilizadas em mensagens de phishing para calcular a similaridade
entre as paginas identificadas. Nossas técnicas mostram que a infraestrutura de campa-
nhas de phishing se concentra em redes de conteudo, indicando que politicas mais rigidas
de hospedagem de contetido podem contribuir no combate ao phishing. Além disso, mos-
tramos que, em menor frequéncia, existem phishers que podem estar utilizando maquinas
vulnerdveis de usudrios legitimos para a hospedagem de conteddo malicioso. Como tra-
balhos futuros, pretendemos estender a metodologia proposta para outros idiomas. Além
disso, realizar um estudo comparativo com e-mails de spam para estabelecer diferencas
e similaridades na infraestrutura de hospedagem entre esses dois tipos de abusos.
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