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Abstract. The Internet of Things (IoT) has gained a prominent role in the emer-
ging technologies scenario. One of the major security problems consist in the
impersonation of devices. This work proposes a mechanism to mitigate imper-
sonation attacks on MQTT Broker device in the Internet of Things, called Le-
gitimateBroker. The proposal is based on mutual authentication between Pu-
blishers and Broker, indirect keys storage in the Broker and periodic renewal of
keys in the Broker and in the Publisher. Experiments indicate that the proposed
mechanism presents a low overhead compared to other approaches and can be
easily parameterized so that the key renewal rate be given by the periodicity of
publications carried out by the network nodes and the attack execution time.

Resumo. A Internet das Coisas (IoT) tem ganhado elevado destaque no âmbito
das tecnologias emergentes. Nesse cenário, um problema de segurança rele-
vante que carece de estudos consiste na personificação de dispositivos. Este
trabalho propõe um mecanismo, chamado LegitimateBroker, a fim de mitigar
ataques de personificação em um dispositivo Broker MQTT na IoT. A proposta
fundamenta-se na autenticação mútua entre Publicadores e Broker, armazena-
mento indireto de chaves no Broker e renovação periódica de chaves no Broker
e no Publicador. Experimentos indicam que o mecanismo proposto tem baixa
sobrecarga comparado a outras abordagens e pode ser facilmente parametri-
zado a fim de que a taxa de renovação de chaves se adéque a periodicidade de
publicações realizadas pelos nós da rede e ao tempo de efetivação do ataque.

1. Introdução
A Internet das Coisas, do inglês, Internet of Things (IoT), é um dos principais paradig-
mas de comunicação da atualidade. Ele preceitua a comunicação de dispositivos do nosso
cotidiano dotados de recursos computacionais e de comunicação, referidos como Ob-
jetos Inteligentes. O Message Queuing Telemetry Transport (MQTT) [OASIS 2019] é
um dos protocolos proeminentes da camada de aplicação. Esse protocolo opera den-
tro do modelo Publicador (Publisher) - Assinante (Subscribe), o qual se argumenta ser
apropriado para a Internet das Coisas devido à sua baixa sobrecarga e elevada eficiência
energética [Waher 2015] [Gartner 2017] [Santos et al. 2016] [Eugster et al. 2003].

Com o crescimento acelerado da IoT, nos últimos tempos, os desafios de
prover soluções de segurança para dispositivos com poucos recursos computacionais



intensificaram-se. O Modelo Publicador - Assinante tem como dispositivo central
um Broker, o qual requer medidas adequadas a fim de preservar as propriedades de
segurança da informação, especialmente, a autenticidade, confidencialidade e disponi-
bilidade — uma vez que o mesmo representa um ponto único de falhas. O comprome-
timento de dados sensı́veis, como chaves criptográficas, pode viabilizar ataques como
o de personificação. Esse ataque pode ser facilitado através da prévia indisponibili-
dade dos serviços prestados pelo Broker legı́timo, por meio de um ataque de negação
de serviço, do inglês, Denial of Service (DoS), seguido de sua substituição, por exem-
plo [Wells et al. 2014] [Firdous et al. 2017] [Borgia 2014] [Waher 2015] [Jerkins 2017].

Embora as especificações do protocolo MQTT mencionem alternativas de meca-
nismos de segurança, tais mecanismos não são suficientes para eliminar as ameaças na
comunicação entre o Broker e os publicadores, ou assinantes [OASIS 2019]. A cripto-
grafia assimétrica é um exemplo de método de segurança comumente adotado em tais
cenários, no entanto, o custo computacional gerado por tal método pode ser inviável em
dispositivos de recursos limitados. Por outro lado, mecanismos de autenticação baseados
em credenciais (e.g., nome de usuário e senha ou Personal Identifier Number - PIN) não
contemplam confidencialidade, podendo facilmente serem violados. Portanto, devido à
natureza limitada dos dispositivos da IoT que adotam o MQTT, um mecanismo robusto e
leve é necessário para a autenticação e mitigação da personificação desses dispositivos.

O objetivo deste trabalho consiste em propor um mecanismo leve, chamado Legi-
timateBroker, a fim de mitigar a personificação de Brokers MQTT e de dispositivos em
cenários da IoT. Tal mecanismo é calcado na autenticação mútua entre o Broker e os dis-
positivos publicadores, no armazenamento indireto de chaves pelo Broker e na renovação
periódica de chaves em ambas as partes. Adicionalmente, é definido um esquema a fim de
evitar a reprodução de mensagens. O mecanismo proposto pode ser facilmente parame-
trizado de modo a definir a frequência de renovação de chaves de acordo com a periodici-
dade de publicações realizadas pelos nós da rede, permitindo calibrar a redução do tempo
de ação de um potencial atacante e o consumo de energético para a renovação de chaves.
Para fins de avaliação, são realizados experimentos práticos onde as métricas de atraso
e consumo energético do mecanismo proposto são comparadas com outras abordagens.
Para tanto, a especificação do MQTT é levada em consideração [OASIS 2019].

O restante deste trabalho está organizado como segue. Na Seção 2, são levantados
alguns trabalhos sobre o tema, apontando-se suas diferenças e limitações. Na Seção 3,
os detalhes da proposta são apresentados. Na Seção 4, é apresentada a avaliação, onde o
cenário de experimentação é descrito e os resultados obtidos são discutidos. Por fim, na
Seção 5, são apresentadas as conclusões e as possibilidades de trabalhos futuros.

2. Trabalhos Relacionados

Em [Biju and Shekokar 2017] é apresentada uma abordagem de segurança para o proto-
colo MQTT em um cenário da IoT. A proposta conta com um esquema de autenticação
baseado em criptossistema assimétrico nos dispositivos publicadores móveis, os quais
são delegados a um servidor externo localizado na internet. Os autores argumentam que
a personificação pode ser evitada quando os dispositivos móveis locomovem-se de um
domı́nio local para outro. No entanto, as informações dos dispositivos armazenadas no
servidor não são renovadas durante a operação do sistema, salvo quando estes efetuam a



troca de domı́nios. Neste momento, uma nova credencial, denominada de ticket, é gerada.
Entretanto, a periodicidade em que os dispositivos mudam de domı́nio e, consequente-
mente, possuem suas chaves renovadas não é estabelecida. Portanto, o problema não é
devidamente tratado, pois um atacante com tempo hábil para obter as informações secre-
tas de algum destes dispositivos tem a possibilidade de executar a sua personificação.

Esfahani et. al [Esfahani et al. 2019], apresentam um mecanismo de autenticação
mútua entre um dispositivo sensor e um roteador por meio de criptografia simétrica.
O mecanismo explora o uso de nonces, hashes, operações Ou-Exclusivo (XOR) e cha-
ves simétricas pré-compartilhadas. Todavia, o esquema depende de uma terceira parte
confiável que consiste em um servidor de autenticação. Assim, o dispositivo sensor deve
primeiramente registrar-se nesse servidor para, posteriormente, autenticar-se mutuamente
com o roteador. Além do atraso decorrente do maior número de mensagens trocadas, um
ponto único de falhas é introduzido — o qual pode impedir o funcionamento do sistema
como um todo em caso indisponibilidade em razão de falhas ou ataques. Ademais, o
dispositivo roteador depende de um módulo de plataforma confiável o qual exige uso de
hardware especı́fico. Portanto, além dessa abordagem aumentar os custos dos dispositivos
e, consequentemente, o custo da implantação do sistema, tais dispositivos não são intero-
peráveis com os demais. Por fim, a proposta não conta com renovação de chaves, possi-
bilitando ataques de personificação em caso de exposição da chave pré-compartilhada.

Em [Bisne and Parmar 2017], é proposto um esquema de autenticação com crip-
tografia assimétrica. Os dispositivos publicadores e assinante são autenticados através de
um terceiro confiável chamado Autoridade de Chaves. Como a segurança do Broker não
é tratada e há a inclusão de mais uma entidade ao cenário, surgem novas vulnerabilida-
des, como intrusões que podem comprometer, ou até mesmo indisponibilizar, a operação
de todo sistema. Levando-se em conta que a autenticação não é suficiente para mitigar
ataques de personificação, pois um atacante de posse da chave pode autenticar-se e passar
por um dispositivo legı́timo, a possibilidade de tal ataque também está presente.

Em [Bhawiyuga et al. 2017] é proposta a autenticação baseada em tokens. O dis-
positivo publicador informa suas credenciais para um servidor de tokens utilizando o pro-
tocolo MQTT. Tal servidor deve retornar um token que é validado posteriormente pelo
Broker. Mecanismos anti-reprodução e anti-personificação não são abordados. Ademais,
a inclusão de um terceiro confiável implica nas vulnerabilidades discutidas anteriormente.
Portanto, existe a possibilidade de personificação dos dispositivos nesse cenário, além de
uma eventual indisponibilidade do servidor de tokens comprometer todo o sistema.

Em [Khemissa and Tandjaoui 2016], é proposto um esquema de autenticação
para redes de sensores sem fio. A abordagem proposta combina o uso de criptografia
simétrica, em dispositivos com recursos limitados, e criptografia assimétrica, em dispo-
sitivos dotados dos recursos computacionais. Operações criptográficas, nonces e códigos
de autenticação de mensagens baseados em hash, do inglês, Hash Message Autentica-
tion Code (HMAC), são utilizadas para fins de autenticação mútua e estabelecimento de
chaves simétricas para autenticação de mensagens. Apesar de haver uma técnica de mas-
caramento da identidade dos sensores, um atacante de posse desta informação é capaz de
personificar o dispositivo. A não renovação de chaves também contribui para a efetivação
deste tipo de ataque. Ataques de reprodução não são evitados, pois as mensagens não
envolvem o uso de informações atualizadas, como nonces ou contadores.



3. O Mecanismo LegitimateBroker
O mecanismo LegitimateBroker é fundamentado na autenticação mútua das partes Pu-
blicador e Broker, no armazenamento indireto de chaves criptográficas pelo Broker e
na renovação periódica dessas chaves. Para tal, o mecanismo adota operações crip-
tográficas leves, de modo a suportar dispositivos com recursos computacionais limitados.
Para a autenticação, o mecanismo adota uma abordagem baseada em desafio-resposta
[Tanenbaum and Wetherall 2010], onde são computados códigos de autenticação de men-
sagens para autenticação mútua de dispositivos, bem como a autenticação de mensagens.
Para o resgate e composição da Chave de Sessão, o mecanismo emprega operações XOR,
as quais são computadas tanto pelo Broker quanto pelo dispositivo publicador.

O mecanismo proposto assume o pré-compartilhamento de um Elemento de
Composição de Chave de 128 bits, entre o dispositivo Publicador e o Broker, o qual é
utilizado para a composição da Chave de Sessão. A pré-instalação da Chave de Sessão
ocorre somente no dispositivo Publicador. O Elemento de Composição de Chave e a
Chave de Sessão são renovados periodicamente de acordo com um parâmetro ajustável,
que permite a calibragem entre a redução do consumo de energia para esse cômputo e
o tempo de ação de um atacante em caso de exposição da chave. A Chave de Sessão é
computada e renovada pelo dispositivo Broker.

O protocolo MQTT conta com 3 nı́veis de QoS, do inglês, Quality of Service,
sendo o de nı́vel o de nı́vel zero “No Máximo Um”, em que há somente uma tentativa de
envio da mensagem de publicação, sem que haja a confirmação de entrega da mesma. O
nı́vel de QoS 1 é definido como “Ao Menos Um”, ou seja, há ao menos uma confirmação
de entrega da mensagem de publicação. Já o nı́vel de QoS 2 é definido como “Exata-
mente Um”, onde há uma confirmação de entrega da mensagem de publicação e uma
nova confirmação de não duplicação da mesma [OASIS 2019].

O mecanismo LegitimateBroker adota o QoS nı́vel 1. Essa escolha se deve à ga-
rantia de que haverá a entrega de ao menos uma mensagem de publicação. Uma vez que
o mecanismo conta com um esquema de Contadores de Mensagem, o efeito de QoS 2 é
atingido sem necessidade de Mensagens adicionais, já que é possı́vel evitar a duplicação
das mesmas a partir de tal contador. O QoS 1 demonstra melhor desempenho em tempo
de execução em relação ao QoS 2, conforme é demostrado na Seção seguinte. Embora
que o QoS 0 apresente a menor sobrecarga, devido à não confirmação do recebimento de
mensagens, o mecanismo proposto exige a entrega de todas mensagens do processo de
autenticação. Portanto, o nı́vel de QoS 1 mostra-se o mais adequado.

O mecanismo proposto é integrado ao processo de publicação, adaptando as men-
sagens envolvidas nas interações Publicador - Broker de acordo com as especificações
do protocolo MQTT. Portanto, as mensagens abordadas consistem em: CONNECT,
CONNACK, PUBLISH, PUBACK e DISCONNECT. Recentemente, foi publicada a
especificação da versão 5.0 do protocolo MQTT [OASIS 2019], que além de espe-
cificar essas mensagens, presentes nas versões anteriores, introduz um novo tipo de
mensagem denominado AUTH. Esse tipo de mensagem tem como propósito permitir a
implementação de mecanismos de autenticação estendida, como autenticação do tipo de-
safio/resposta. A definição desta nova mensagem vem ao encontro do mecanismo Legiti-
mateBroker. Em particular, as Mensagens M2 e M3 da Figura 1 consistem em mensagens
AUTH. No entanto, cabe ressaltar que o suporte a esse tipo de mensagem ainda é limitado



nas bibliotecas MQTT atuais, portanto, a sua implementação no LegitimateBroker se dá,
experimentalmente, por meio de em um socket TCP. Assim, embora a implementação
proposta seja direcionada ao protocolo MQTT na versão 5, a mesma pode ser suportada
por versões anteriores do protocolo, onde o tipo de mensagem AUTH não é especificado.

Na Figura 1, são ilustradas as mensagens trocadas entre um dispositivo Publica-
dor (Pi) e o dispositivo Broker (Br) no momento da abertura de uma conexão seguida da
publicação de uma dada informação. A relação completa das notações adotadas são des-
critas na Tabela 1. Com exceção das mensagens M2 e M3, as demais mensagens exibidas
são tı́picas de uma publicação insegura com QoS 1 no MQTT. Portanto, de modo a evitar a
transmissão de novas mensagens, o mecanismo LegitimateBroker introduz os parâmetros
necessários para seu funcionamento nas próprias mensagens envolvidas no processo de
conexão e publicação. Dessa forma, uma vez concluı́do o processo de autenticação, op-
cionalmente, as mensagens M5 e M6 podem ser transmitidas múltiplas vezes dentro da
mesma conexão. A seguir o processo completo é descrito.

Tabela 1. Notação.
Pi Identificação do i-ésimo Publicador Br Identificação do Broker
RPi Nonce do Publicador RBr Nonce do Broker
H Hash Criptográfico Unidirecional K Chave de Sessão
N Elemento de Composição da Chave de Sessão E Encriptação
D Decriptação M Mensagem
CM Contador de Mensagens CP Contador de Publicações
K

′ Nova Chave de Sessão N
′ Novo Elemento de Composição da Chave de Sessão

‖ Concatenação
⊕

Ou-Exclusivo (XOR)

O mecanismo assume que a Chave de Sessão (Ki) e o Elemento de sua
Composição (Ni) são previamente carregados na memória dos dispositivos, sendo Ki

e Ni no Publicador e somente Ni no Broker. Assim, o Broker terá armazenado apenas os
Elementos de Composição de Chave de Sessão compatı́veis com cada Publicador.

Na Mensagem (M1), o Publicador inicia a conexão e, consequentemente, a Fase
de Autenticação Mútua e Composição da Chave de Sessão. Para tal, as informações que
deverão ser utilizadas pelo Broker para efetuar as operações necessárias de composição
da Chave de Sessão, bem como um desafio de autenticação, são enviados juntamente
com a mensagem CONNECT do protocolo MQTT. Essas informações consistem em:
Identificação do Publicador (Pi), um número aleatório (nonce) gerado antes do envio da
mensagem (RPi) e o resultado da operação XOR entre o Elemento de Composição da
Chave de Sessão com a Chave de Sessão presente no Publicador (Ni

⊕
Ki). Dada a

sensibilidade das informações envolvidas no cômputo desse XOR, é importante que haja
confidencialidade na comunicação. Portanto, essa informação é encriptada por meio do
algoritmo Advanced Encryption Standard (AES) 128 bits, utilizando como chave crip-
tográfica o Elemento de Composição da Chave de Sessão (ENi(Ni

⊕
Ki)). O Broker,

por sua vez, deverá realizar a decriptação do conteúdo da mensagem. Uma vez de posse
das informações encriptadas, o mesmo condições de compor a Chave de Sessão, efetu-
ando uma operação XOR em seu Elemento de Composição correspondente, presente na
memória do Broker (Ni

⊕
Ki

⊕
Ni = Ki). Assim, ambas partes conhecerão uma Chave

de Sessão para uso no restante da conexão.

Na Mensagem 2 (M2), o Broker utiliza as informações recebidas do Publicador,
juntamente de sua identificação e um nonce, para o cômputo de um valor MAC resultante



Figura 1. Mecanismo LegitimateBroker.

de um Hash criptográfico dessas informações concatenadas à Chave de Sessão. Feito
isso, o Broker está habilitado para responder o desafio e ao mesmo tempo desafiar a outra
parte, a fim de comprovar sua autenticidade.

Na Mensagem 3 (M3), se a autenticidade do Broker se confirmar, o Publicador
computa um novo MAC através do Hash dos nonces de ambas as partes, concatenados à
Chave de Sessão. Assim, o Publicador é capaz de responder ao desafio e comprovar sua
autenticidade perante o Broker. Com efeito, o Broker deverá verificar o MAC recebido,
concluindo a autenticação mútua.

Na Mensagem 4 (M4), dá-se inı́cio à Fase de Inicialiação do Contador de Mensa-
gens. Para tal, o Broker confirma o fim da Fase de Autenticação, enviando a mensagem
CONNACK do protocolo MQTT juntamente com o Contador codificado com a Chave
de Sessão e um MAC gerado de um Hash Criptográfico sobre o Contador e a Chave de
Sessão. O valor inicial do contador partirá da geração de um número aleatório. Desta
forma, ao receber a mensagem 4, o Publicador deve decodifiar o valor do contador, incre-
mentá-lo e armazená-lo para verificação das próximas mensagens recebidas.

A partir da Mensagem 5 (M5), inicia-se a Fase de Publicação com Nı́vel de QoS 1
e Renovação da Chave de Sessão. Conforme abordado anteriormente, a escolha do nı́vel
de QoS 1 se deve à garantia de entrega das mensagens, e também pela não necessidade
de nı́vel de QoS 2, já que a duplicação das mensagens é evitada pelo esquema de Con-
tador de Mensagens. A Mensagem 5 é responsável pelo envio da carga útil, ou seja, o
dado coletado pelo Publicador, representado por M na sequência da mensagem PUBLISH
do protocolo MQTT. Um MAC gerado através da computação do Hash H(M‖CM‖KA)



também é enviado para autenticar a mensagem. Ao receber a mensagem PUBLISH, o
Broker deve incrementar o Contador de Mensagens, verificá-lo para constatar que não se
trata de uma mensagem reproduzida, e também verificar a autenticidade da mensagem
através do MAC recebido. Se tudo ocorrer bem, o dado M é armazenado e um Conta-
dor de Publicações (CP ) é incrementado. Se CP atingir seu limiar pré-definido, ocorre a
Renovação da Chave de Sessão (K ′) e do Elemento de Composição (N ′).

Na Mensagem 6 (M6), está presente a mensagem PUBACK do protocolo MQTT.
Tal mensagem trata de confirmar o recebimento da mensagem de publicação anterior,
enviada pelo Broker. A mesma somente apresenta-se nos nı́veil de QoS 1. Caso o li-
miar de publicações seja atingido, o Broker deve enviar juntamente com a mensagem
PUBACK, a nova Chave de Sessão e seu Elemento de Composição, codificados através
de um algoritmo simétrico, utilizando como chave criptográfia a Chave de Sessão vi-
gente (EKi(Ni

′‖Ki
′)). Ao final, um MAC também é gerado e adicionado à mensagem

(H(CP‖Ki)), utilizando o valor do Contador de Mensagens atualizado e a Chave de
Sessão vigente. O Publicador, ao receber a M6, incrementa seu Contador de Mensagens e
verifica a legitimidade da mesma. Também verifica o MAC recebido, a fim de confirmar
sua autenticidade. Se confirmado, o Publicador utiliza o mesmo algoritmo simétrico para
decodificar a Nova Chave de Sessão e o Novo Elemento de sua Composição. Assim, os
valores antigos são substituı́dos pelos novos e a Renovação de Chaves é concluı́da.

Na Mensagem 7 (M7), o Publicador, de posse da Nova Chave de Sessão, finaliza
a conexão enviando a mensagem DISCONNECT do protoco MQTT, juntamente com um
MAC gerado a partir do Contador de Mensagens atualizado e a Nova Chave de Sessão
(H(CP‖Ki

′)). O Broker, ao receber a mensagem DISCONNECT, incrementa o Contador
de Mensagens e verifica a legitimidade da mesma. Também trata de verificar o MAC rece-
bido, o qual teve a nova Chave de Sessão utilizada para sua geração. Por fim, se for uma
mensagem autêntica, o Broker apaga a Chave de Sessão gerada e mantém armazenado
apenas o Novo Elemento de Composição da Chave de Sessão.

4. Avaliação

Nesta Seção, o mecanismo LegitimateBroker é avaliado. Na Subseção 4.1, são descritos
os cenários construı́dos a fim de avaliar a proposta. Já na Subseção 4.2, são apresentados
os resultados obtidos junto a uma discussão sobre os mesmos.

4.1. Descrição dos Cenários de Experimentação

Inicialmente, cabe destacar que foram implementados dois cenários de experimentação.
O primeiro cenário foi construı́do a partir de uma rede Local Area network (LAN). No se-
gundo cenário, o publicador e o Broker comunicam-se através de uma Wide Area Network
(WAN). A Figura 2 ilustra tais cenários. Para fins de experimentação com o mecanismo
proposto, foram adotados os algoritmos AES de 128 bits, para criptografia simétrica, e
Message Digest 5 (MD5), para geração de hash criptográfico e de código de autenticação
de mensagem. Tais mecanismos foram escolhidos por serem relativamente leves, porém,
o mecanismo não é dependente desses algoritmos, podendo-se optar por outros de acordo
com os requisitos de segurança e capacidade computacionais dos dispositivos envolvidos.

No cenário LAN, ilustrado na Figura 2 (a), o Broker MQTT foi implementado



na linguagem Python, usando a biblioteca Paho1 — a qual possui suporte à versão 5 do
protocolo MQTT. Essa implementação foi instalada em um Notebook com processador
Intel Dual Core, com 6 GB de memória RAM e sistema operacional Linux (Ubuntu 16.4).
Nesse cenário, o dispositivo publicador foi implementado na linguagem Java, através da
biblioteca HiveMQ2, a qual oferece suporte à mesma versão do MQTT adotada no Broker.
Essa implementação foi instalada em um Netbook com processador Intel Atom, com 2 GB
de memória RAM e sistema operacional Linux (Ubuntu 16.4). A rede LAN foi construı́da
através de um ponto de acesso sem fio D-Link 802.11g/2.4 GHz.

Diferentemente do cenário anterior, que reflete uma aplicação de menor escala, o
cenário WAN é adaptado com a finalidade de avaliar o mecanismo LegitimateBroker em
aplicações onde o publicador encontra-se fisicamente distante do Broker. Para tanto, fo-
ram consideradas as mesmas implementações do cenário anterior, porém, com um Broker
mais robusto e uma conexão de múltiplos saltos (e.g., nove saltos), via Internet. Dessa
forma, o mesmo publicador utilizado no cenário anterior comunica-se com um Broker
situado à uma distância de aproximadamente 1.646 km, instalado em um Notebook com
processador Intel i7, com 16 GB de memória RAM e sistema operacional Windows 10.

(a) Cenário Interno (LAN). (b) Cenário Externo (WAN).

Figura 2. Cenários de Experimentação.

Adicionalmente, a fim de avaliar o consumo energético e tempo de execução
do mecanismo LegitimateBroker a partir de um dispositivo comumente utilizado em
aplicações da IoT, os experimentos em ambos os cenários foram repetidos tendo publi-
cador um Smartphone Honor 8X, com 4 GB de memória RAM e sistema operacional
Android versão 9. Uma vez que o Android oferece suporte nativo à linguagem Java, a
mesma implementação utilizada no publicador Netbook foi instalada nesse dispositivo.
Cabe ressaltar, no entanto, que os experimentos envolvendo TLS utilizam as tecnologias
de armazenamento de chaves tı́picas de cada plataforma. Enquanto, no Netbook, é utili-
zado uma tecnologia provida nativamente pela Oracle, chamada Java Keystore (JKS), no
Android é utilizado o formato BouncyCastle Keystore (BKS) — o qual é provido por uma
biblioteca de terceiros chamada BouncyCastle. Para os experimentos com TLS (versão
1.2) foi utilizado o conjunto de algoritmos (ciphersuite): RSA com chave de 4096 bits,
Elliptic-curve Diffie–Hellman (ECDHE), SHA-256 e criptografia AES 128 bits.

1https://github.com/eclipse/paho.mqtt.testing
2https://www.hivemq.com/blog/mqtt-client-library-encyclopedia-eclipse-paho-java/



A partir desses cenários, foram coletadas amostras de tempo para a execução de
500 publicações, cada qual com um tamanho fixo de 32 Bytes de carga útil. É importante
observar que cada publicação se dá através de uma nova conexão. Desse modo, foi consi-
derada a média aritmética simples dos intervalos entre o envio da primeira mensagem até
a última mensagem (i.e., da mensagem CONNECT até DISCONNECT).

Nos experimentos envolvendo o Smartphone, o consumo energético foi obtido
através da conversão do valor em miliampère por hora (mAh) — reportado no gerenciador
de aplicações do Android — para Joules (J). Para tanto, primeiramente é necessária a
multiplicação do valor da corrente, em amperès (A), pelo tempo, em segundos. Com isso,
é obtida a Carga (C), em coulombs, conforme a Equação 1. Em seguida, esse valor é
multiplicado pela Tensão (V) da bateria do smartphone, resultando no valor em Joules da
energia acumulada consumida, conforme a Equação 2.

Carga (C) = Corrente (A) · Tempo (s) (1)

Energia (J) = Carga (C) · Tensao (V ) (2)

Portanto, conforme denota a Equação 3, cada mAh equivale 3,6 culombs.
Então, uma vez que a bateria do smartphone utilizado na experimentação possui
3,82 volts [Empetel 2019], o valor do consumo energético em Joules é dado pela a
Equação 4. É importante observar que, para cada experimento, o valor medido repre-
senta o consumo em mAh acumulado (consumomAh) para a execução do experimento, ou
seja, para as 500 publicações realizadas em cada sistema avaliado.

Carga (C) = 0, 001 A · 3600 s = 3, 6 C (3)

Energia (J) = (consumomAh · 3, 6) · 3, 82 (4)

Durante a execução dos experimentos, o dispositivo publicador estabelece 500 co-
nexões em um intervalo de dois segundos entre cada conexão. Para cada conexão, ocorre
a publicação de um conjunto de dados que totalizam 32 Bytes de carga útil. Após a
publicação, a conexão é encerrada. A execução dos experimentos práticos tem por obje-
tivo a comparação do mecanismo LegitimateBroker com as abordagens sem criptografia e
Transport Layer Security (TLS). Para cada uma dessas abordagens, os três nı́veis de QoS
do MQTT são experimentados.

Tradicionalmente, ataques de personificação são baseados no uso de informações
de dispositivos legı́timos, em que o atacante é capaz assumir a identidade da vı́tima. Desse
modo, nos cenários estudados, para que um atacante personifique um Broker são ne-
cessárias duas etapas básicas: (i) acesso à informação confidencial (e.g., por violação
fı́sica ou força bruta), e (ii) implantação de um Broker atacante. Dado que o mecanismo
Legitimate Broker é resistente à exploração de chaves obsoletas, é importante então a
definição de uma periodicidade de renovação de chaves de modo a mitigar a ação de um
atacante por meio da expiração de chaves antigas, porém, sem sobrecarregar os dispositi-
vos com limitações energéticas e computacionais através de renovações desnecessárias.



Por fim, um experimento envolvendo a introdução de um dispositivo publicador
atacante em cada um dos cenários, de modo a calcular o tempo de ação do atacante para
que o ataque seja executado, é executado. Com isso, a frequência de renovação de cha-
ves no mecanismo LegitimateBroker pode ser calibrada. O ataque em questão consiste
na abertura de múltiplas conexões, esgotando o número de threads do Broker, impedindo
que conexões de publicadores legı́timos sejam estabelecidas — causando um ataque de
negação de serviço, similar ao ataque SYN-Flood [Degirmencioglu et al. 2016], porém,
a nı́vel de camada de aplicação. Com isso, especialmente, Brokers que limitam a quan-
tidade de threads disponı́veis podem, rapidamente, ficar indisponı́veis. No entanto, a
definição desse limite é uma recomendação dos fornecedores para evitar a redução de
performance. O guia do desenvolvedor do Broker HiveMQ, por exemplo, estabelece esse
tipo de recomendação [HiveMQ 2019], tendo como padrão o limite de 1024 threads. Por-
tanto, o ataque experimentado é uma ameaça real aos Brokers atuais.

4.2. Resultados e Discussão
A etapa de inicialização do mecanismo LegitimateBroker conta com a geração de números
pseudo-aleatórios e operações criptográficas leves. Em ambientes IoT reais, assume-se
que essa etapa ocorre no ato de implantação do sistema. A partir da mensagem M1, o
procedimento ocorre a cada vez em que uma nova conexão é estabelecida. Conforme ilus-
trado na Figura 3, é possı́vel notar um maior atraso para a etapa de conexão e autenticação
mútua, o que é aceitável devido a quantidade de informações transmitidas e cômputos re-
alizados pelas partes nesta fase do protocolo. Após sua conclusão, as etapas seguintes
podem ocorrer de forma segura. O detalhamento dos tempos gastos para cada etapa do
mecanismo, no cenário LAN, são ilustrados na Figura 3. É importante notar que, alter-
nativamente, múltiplas publicações podem ser ocorrer dentro de uma mesma conexão.
Nesse caso, o tempo médio para cada publicação é de 9,511 segundos.

Conforme esperado, a sobrecarga temporal introduzida pelo mecanismo Legiti-
mateBroker é consideravelmente inferior à abordagem envolvendo TLS. Mais especifi-
camente, considerando o mesmo nı́vel de QoS (QoS 1), a abordagem TLS apresenta um
aumento de 424,3% em relação ao tempo médio exigido pelo LegitimateBroker no cenário
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Figura 3. Tempo de execução do mecanismo LegitimateBroker.



LAN e um aumento de 238,4% no cenário WAN — conforme ilustrado na Figura 4. Os
resultados das medidas de tempo da abordagem envolvendo o uso de criptografia TLS, no
publicador Netbook, demonstram uma alta sobrecarga em relação à abordagem sem crip-
tografia. O uso de TLS demonstrou afetar significativamente o desempenho da aplicação,
tanto no cenário interno, conforme a Figura 4 (a), quanto no cenário externo, conforme a
Figura 4 (b). Portanto, a justificativa pela qual dispositivos com capacidade computacio-
nal limitada tendem evitar o uso dessa abordagem é elucidada.
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Figura 4. Tempo médio para publicação através do Netbook.

O mesmo comportamento é observado a partir do dispositivo smartphone. Nesse
caso, os experimentos demonstram uma maior sobrecarga relacionada a abordagem envol-
vendo TLS, seja em termos de tempo para publicação, conforme ilustrado na Figura 5 (a),
ou em consumo energético, conforme ilustrado na Figura 5 (b). Para o cômputo do con-
sumo energético, foram consideradas as 500 conexões do cenário interno. Os resultados
indicaram uma economia de 22,37% comparado ao uso de TLS no mesmo cenário e
com o mesmo nı́vel de QoS. Em adição, procurou-se comparar o sistema LegitimateBro-
ker com um aplicativo largamente utilizado na atualidade, a saber: o WhatsApp, versão
2.19.156. Para a transmissão de 500 mensagens nesse aplicativo, observou-se o consumo
de 268,164 Joules, que supera o LegitimateBroker em 62,82%, conforme a Figura 5 (b).

 0

 100

 200

 300

 400

 500

 600

 700

Sem Criptografia Criptografia TLS LegitimateBroker Sem Criptografia Criptografia TLS LegitimateBroker

T
em

p
o
 (

M
il

is
eg

u
n
d
o
s)

36.064 ms

126.98 ms

47.228 ms

303.934 ms

628.31 ms

486.11 ms

|−−−−−−−−−−−−−− LAN −−−−−−−−−−−−−−−||−−−−−−−−−−−−−− WAN −−−−−−−−−−−−−−|

(a) Tempo Médio de Publicação.

 140

 160

 180

 200

 220

 240

 260

 280

Sem Criptografia Criptografia TLS Whatsapp LegitimateBroker

E
n
er

g
ia

 (
Jo

u
le

s)

147,834 J

206,142 J

268,164 J

168.462 J

(b) Consumo Energético Acumulado.
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Acredita-se que uma das razões para o comportamento de sobrecarga observado



no uso de TLS ocorra devido aos algoritmos envolvidos, que incluem criptografia as-
simétrica, os quais tipicamente apresentam custo computacional superior aos algoritmos
de cifras simétricas [Wander et al. 2005]. Outro fator relevante é o incremento no número
de mensagens trocadas, incluindo, mensagens para troca de cifras, acordo e compartilha-
mento de chaves simétricas, envio de certificados digitais, entre outras [Borgia 2014].

Na Figura 6 é ilustrado o tempo para a efetivação de um ataque DoS em um cenário
interno e externo, o qual tem inı́cio no instante de 50 segundos. Baseado nesse gráfico, em
um cenário externo, um Broker com limite de 1024 threads — que é padrão em brokers
como o HiveMQ [HiveMQ 2019] — pode deixar de responder as requisições legı́timas
em apenas 205 segundos de duração de um ataque DoS. A situação é ainda mais crı́tica
em um cenário interno, onde o Broker deixa de atender as requisições de publicadores
legı́timos no instante 65, em apenas 15 segundos após o inı́cio do ataque. Portanto, a
partir dessas informações, é possı́vel obter um Limiar para Renovação de Chaves (LRC3)
adequado para cada cenário por meio da Equação 5. Essa equação leva em consideração
o Tempo de Efetivação do Ataque DoS (TEDoS) e o Intervalo entre Publicações (Ipub) em
que o dispositivo publicador transmite as informações.

bLRCc = TEDoS

Ipub
− 1 (5)

Suponha uma aplicação de rede de sensores onde a informação coletada por um
sensor “dispositivo publicador” é transmitida em um intervalo de 2 segundos entre cada
mensagem. Esse é um tempo factı́vel para aplicações que necessitam de constante mo-
nitoramento (e.g., sensoriamento de gases, como o hidrocarboneto [Dudar et al. 2018]).
Desse modo, de forma a garantir a segurança da aplicação e impedir que a efetivação
desse tipo de ataque facilite a personificação do Broker legı́timo, o limiar para renovação
de chaves é de 6 publicações no cenário interno e 101 publicações no cenário externo.

 0

 100

 200

 300

 400

 500

 600

 700

 50  100  150  200  250

M
il

is
eg

u
n
d
o
s

Segundos

Cenário interno

Cenário externo

65 seg. 255 seg.

Figura 6. Tempo para efetivação do ataque de negação de serviço (DoS).

3O LRC corresponde ao “limiar” ilustrado na Figura 1, o qual é descrito na Seção 3.



5. Conclusão

O mecanismo LegitimateBroker consiste em uma ferramenta desenvolvida no intuito de
combater a personificação de dispositivos que se comunicam por meio do protocolo
MQTT. O mecanismo proposto apresenta uma alternativa de pouca sobrecarga compu-
tacional e energética. O mesmo pode ser adaptado de acordo com as restrições de cada
cenário de implantação, podendo-se implementar diferentes algoritmos simétricos e ta-
manhos de chave. As experimentações práticas demonstram que o mecanismo Legitima-
teBroker é capaz de mitigar a personificação de dispositivos, ao passo que provê autentici-
dade, confidencialidade e evita ataques de reprodução de mensagens. Essas propriedades
são alcançadas com uma redução de até 143,448 milissegundos do tempo de execução e
consumindo 22,37% menos energia comparado ao uso de TLS.

Como trabalhos futuros, pretende-se estender o estudo realizado (i) envolvendo
outros dispositivos da IoT, tais como, Raspberry Pi [Foundation 2012], sensores e atua-
dores; (ii) executando experimentos em larga escada, através de simulações; e (iii) esta-
belecer os valores adequados para renovação de chaves frente a outros ataques DoS, tais
como, SYN Flood, Golden Eye, Hulk e SlowHTTPTest [Sharafaldin et al. 2018].
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